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Temat: WDRAZANIE POLITYKI BEZPIECZENSTWA INFORMACII — ROLA PRACOWNIKOW W PROCESIE
OCHRQNY DANYCH OSOBOWYCH

Audytor énetrzny: Ewa Krasniewska

rl. INFORMACIJA PODSTAWOWE:

1. Temat zadania audytowego: Wdrazanie Polityki Bezpieczeristwa Informacji — rola pracownikow
w procesie ochrony danych osobowych.

2. Data sporzadzenia wstepnych wynikéw z audytu: 11 wrzesnia 2017r.

3. Data sporzadzenia sprawozdania: 22 wrzesnia 2017r.

3. Nazwa jednostki, w ktérej przeprowadzany byt audyt wewnetrzny:

Urzad Miejski w Gotdapi

4. Termin przeprowadzenia zadania audytowego: 11 wrzesnia — 22 wrzesnia 2017r.
5. Cel przeprowadzenia zadania audytowego:
Cel ogdlny: Ocena wdrazania Polityki Bezpieczeristwa Informacji i rola pracownikéw w procesie ochrony
danych osobowych.
Cele szczegdtowe:
1. Zdiagnozowania poziomu $wiadomosci pracownikdw z zakresu bezpieczenstwa informacji.
2. Analiza zagrozen zwigzanych z przetwarzaniem danych przez pracownikow.
6. Zakres zadania audytowego:
Podmiotowy: Urzad Miejski w Gotdapi
Ankietowano i przeprowadzono wywiady z:
- wybranymi pracownikami jednostki.
Przedmiotowy:
Wybédr celowy préby — badaniu ankietowemu poddani zostali pracownicy wszystkich wydziatow. W
badaniu w dniu 14 wrzesnia wziefo udziat 26 o0séb (listy obecnosci). Ankiety byty anonimowe.

[I. ANALIZA RYZYKA

Czynnosci audytowe zgodnie z zakresem przedmiotowym zadania, zostaty skierowane na organizacje
systemu w zakresie nastepujgcych ryzyk:
1.nie stosowanie sie do wewnetrznych procedur i zewnetrznych uregulowan;
2.brak swiadomosci zagrozen;
3.brak swiadomosci konsekwencji wynikajgcych z naruszen w zakresie ochrony danych osobowych;
4.brak umiejetnosci zareagowania w przypadku wystgpienia awarii, czy tez podejrzenia ujawnienia
danych;

[Il. PRZEPISY PRAWNE (KRYTERIA), USTALENIA ORAZ REGULACJE WEWNETRZNE DOTYCZACE BADANEGO
OBSZARU

Przepisy prawne:

1. Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz. U. z
2012 r. poz. 526)

2. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz.U. rok 2016 poz. 922)
Rozporzadzenie Ministra -Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny




odpowiadac urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych z
dnia 29 kwietnia 2004r. (Dz. U. z 2004r., nr 100, poz. 1024)

4. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczeristwa informacji (Dz.U. rok 2015 poz. 745)

5. Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U. rok
2015 poz. 719)

Regulacje wewnetrzne:
- procedury dotyczace bezpieczenstwa informacji,
- upowaznienia do przetwarzania danych osobowych.

Kryteria oceny
- zgodnos¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

- skutecznosc i efektywnos¢ dziatania,

- ochrona zasobdw,

- efektywnos¢ i skutecznosé przeptywu informacji,
- zarzadzanie ryzykiem,

- poufnosc,

- dostepnosc

Kryteria uzgodniono 11 wrze$nia 2017r.

IV. SZCZEGOLOWE USTALENIA DOKONANE NA PODSTAWIE CZYNNOSCI AUDYTOWYCH W OBSZARACH
WYTYPOWANYCH DO BADANIA WRAZ ZE SKLASYFIKOWANYMI WYNIKAMI ICH OCENY WG KRYTERIOW

Cele audytu

Zdiagnozowania poziomu $wiadomosci pracownikéw z zakresu bezpieczeristwa informacji.
Analiza zagrozen zwigzanych z przetwarzaniem danych przez pracownikdw.

Metodyka (sposéb weryfikacji)

Pracownicy Urzedu Miejskiego w Gotdapi wypetnili ankiety przygotowane przez audytujgcego. Po
wypetnieniu ankiet przeprowadzono wywiady z pracownikami z zakresu bezpieczeristwa informacji.

Kryteria (stan oczekiwany)

- zgodnos¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

- skutecznosc i efektywnos$é dziatania,

- ochrona zasohow,

- efektywnos¢ i skutecznos¢ przeptywu informacji,

- zarzadzanie ryzykiem,

- poufnos,

- dostepnosé,

Ustalenia stanu faktycznego

Z przeprowadzonej ankietyzacji w dniu 14 wrzesnia 2017r. otrzymano nastepujgce wyniki:

1. Czy przetwarza Pan/Pani na swoim stanowisku pracy dane osobowe?

Tak Nie Nie wiem Brak odpowiedzi
17 1 1 X
2. Czy zostat Pan/Pani upowazniony do przetwarzania danych osobowych na zajmowanym




stanowisku?

Tak Nie Nie wiem Brak odpowiedzi
17 2 7 X
3. Czy zostat Pan/Pani przeszkolony z zakresu ochrony informacji w Urzedzie Miejskim w Gotdapi?
Tak Nie Nie wiem Brak odpowiedzi
13 11 X 2
4. Czy zapoznat si¢ Pan/Pani z regulacjami obowigzujgcymi w jednostce tj. Politykg bezpieczeristwa
i Instrukcjg Zarzadzania System Informatycznym?
Tak Nie Nie wiem Brak odpowiedzi
13 9 4 X
5. Kiedy uczestniczyt Pan/Pani w szkoleniu z zakresu bezpieczeristwa informacji?
w ostatnim roku | w ciggu ostatnich | w ciggu ostatnich | nie uczestniczytem | nie
(2017) dwoch lat pieciu lat nigdy pamietam
X 3 6 6 11
6. Prosze oceni¢ w jakim stopniu w Urzedzie Miejskim w Gotdapi przywigzuje sie wage do

znaczenia informacji i jej bezpieczenstwa?

bardzo matym | matym Srednim duzym bardzo nie  mam
duzym zdania
1 2 12 6 3 2
7. Jakiego rodzaju straty Pani/Pana zdaniem moze spowodowaé wyciek (utrata) informagji
z Urzedu Miejskiego w Gotdapi?
straty brak zaufania | utrate reputacji/dobrego inne
finansowe klientéw wizerunku
13 23 21 Pociagniecie do
odpowiedzialnosci
8. Ktére z zachowan pracownikdw Urzedu Miejskiego w Gotdapi mogg powodowaé wyciek
danych?
tamanie nadmierne nadmierne zmeczenie kradziez inne
obowigzujgcych | zaufanie do | gadulstwo paspleth danych
procedur 0s6b trzecich
17 18 16 17 10 X




9. Jakie zabezpieczenia fizyczne sg stosowane w Urzedzie Miejskim w Gotdapi majace wptyw na
poziom bezpieczeristwa informacji?
system klucze do | monitoring | zasilacze | klucze do | inne zadne z
alarmowy | szaf, biurek awaryjne | pomieszczen pawyEszych
13 17 9 3 26 hasta do | x
komputeréw

10. Jakie zabezpieczenia logiczne sg stosowane w Urzedzie Miejskim w Gotdapi majgce wptyw na

poziom bezpieczenstwa informacji?

podpis hasta archiwizacja | programy firewalle | inne zadne z
i logi
elektroniczny H1oginy danych antywirusowe powyzs
zych
11 26 13 18 2 X X

11. Jakie zabezpieczenia organizacyjne sg stosowane w Urzedzie Miejskim w Gotdapi majgce wptyw

na poziom bezpieczenstwa informacji?

polityki kontrole podejmowanie szkolenia inne | zadne z
bezpieczenstw | przestrzegania | dziatan naprawczych | pracownikéw powyzszych
a informacji zasad  polityk | w przypadku
bezpieczenstwa | incydentéw utraty
danych
16 6 5 12 X 4

12. Kto Pana/Pani zdaniem jest najbardziej prawdopodobnym Zrédtem incydentéw zwigzanych

z bezpieczenstwem informacji?

aktualni byli pracownicy | dostawcy ustug | klienci hakerzy przestepczosé
pracownicy zorganizowana
19 13 3 15 10 1

13. Czy stosuje sie Pan/Pani do zasad i regut zawartych w dokumentach: Polityka bezpieczeristwa

informacji i Instrukcja zarzgdzania systemem informatycznym?

Tak

Nie

Trudno powiedziec

Brak odpowiedzi

12

X

14

X




14. Jak ocenia Pan/Pani swoja wiedze na temat metod i technik zapewnienia bezpieczeristwa

informacji w Urzedzie Miejskim w Gotdapi?

Bardzo dobra

Dobra

Srednia

Znikoma

Zta

1

4

19

2

X

16.

17.

18.

15. Kto Pani/Pana zdaniem jest administratorem danych osobowych w Urzedzie Miejskim w

Gotdapi?
informatyk burmistrz | naczelnicy wszyscy sekretarz | brak takiej
wydziatow pracownicy osoby
11 11 1 5 2 X
Ktéra z ponizszych odpowiedzi zawiera dane osobowe wrazliwe?
imie, nazwisko, | stan zdrowia, poglady | PESEL, NIP, nr | wszystkie brak
ptec polityczne, kod | telefonu odpowiedzi
genetyczny
1 12 10 3 X

Czy pracownikdéw obowigzuje nieograniczony w czasie (nie ustaje z chwilg ustania zatrudnienia

lub z uptywem okresu obowigzywania umowy cywilnoprawnej) obowiazek zachowania

tajemnicy danych osobowych?

Tak

Nie

Nie wiem

Brak odpowiedzi

24

X

2

X

Co nalezy zrobi¢ z wydrukowanymi w nadmiarze badz zbednymi dokumentami zawierajgcymi

dane osobowe?

wyrzuci¢ do pojemnika

19.

zniszczy¢ w niszczarce | gromadzi¢c w  celu | Brak odpowiedzi
na $mieci archiwizacji
X 26 X X
Ktdére z ponizszych czynnosci sg przetwarzaniem danych osobowych?

gromadzenie* edytowanie* niszczenie* kopiowanie* wszystkie
odpowiedzi sg
poprawne

8 9 X 11 14

* z pozostatych 12 odpowiedzi




20. W jaki sposob nalezy przesyta¢ dane osobowe w wiadomosci e-mail, aby zagwarantowadé ich

bezpieczeristwo?

w zatgczniku | w  zataczniku | w tresci wiadomosci, | w brak
chronionym hastem, | chronionym w zadnym wypadku | zatgczniku | odpowiedzi
ktore zostanie | hastem, ktore | nie w temacie

wystane w drugim | zostanie

mailu wystane SMS-
em
4 7 4 9 2

20. Jakich wyjasniert mozna udzieli¢ policjantowi podczas rozmowy telefonicznej?

wszelkich, ktore sg | tylko w zakresie | 0 nieobecnosci z | tylko tych, ktére

dla niego niezbedne | zwigzanymi z | powodu choroby | stanowig
petentami, pod | innego pracownika informacje
zadnym pozorem nie publiczng

ujawnia sie informacji

o pracownikach
X X X 26

21. Co uzytkownik powinien zrobi¢, gdy podejrzewa, ze ktos przejat jego hasto?

wytagczy¢ zmieni¢ hasto | wytaczy¢ komputer | zmieni¢ hasto i | brak odpowiedzi
komputer i| i zawiadomic¢ | i poinformowac | poinformowac
zawiadomic policje osobe nadzorujaca | osobe nadzorujgca
policje bezpieczeristwo bezpieczenstwo
informatyczne informatyczne
X X 10 13 3

Podsumowanie ankiet:

Z 26 o0sob ankietowanych wszystkie przetwarzaty dane osobowe, mimo ze w ankiecie jedna z oséb
zaznaczyta, ze nie przetwarza danych osobowych i 1 nie wiedziata czy takie dane przetwarza. W
wiekszos$ci — 17 osOb potwierdzito, ze zostaty upowaznione do przetwarzania danych osobowych. Z
26 respondentéw tylko potowa potwierdzita, ze byta przeszkolona z zakresu ochrony informacji.
Réwniez taka sama ilos¢ oséb o$wiadczyta, ze zapoznata sie z regulacjami obowigzujgcymi w

jednostce. Az 11 oséb nie pamietato zeby kiedykolwiek uczestniczyto w_szkoleniach z zakresu




bezpieczenstwa informaciji, a 6 oséb stwierdzito, Ze nie uczestniczyto w nich nigdy.

Wiekszoé¢ ankietowanych przyznata, ze w $rednim i duzym stopniu (18) przywigzuje sie¢ wage do
znaczenia informacji i jej bezpieczenstwa w Urzedzie Miejskim w Gotdapi. Brak zaufania klientow i
utrata reputacji/dobrego wizerunku zostaty wskazane na pierwszym i drugim miejscu, jako straty na
skutek wycieku (utraty) informacji z urzedu. Jako najbardziej ryzykowne zachowania pracownikow
mogace powodowaé wyciek danych respondenci wskazali: nadmierne zaufanie do oséb trzecich (18),
tamanie obowigzujacych procedur (17), zmeczenie i pospiech (17), nadmierne gadulstwo (16),
kradziez danych (10).

Jako majace najwiekszy wptyw na poziom bezpieczefstwa informacji w Urzedzie Miejskim w Gotdapi
wskazano wéréd zabezpieczer fizycznych: klucze do pomieszczern (26), wsrdd zabezpieczen
logicznych: hasta i loginy (26), a wéréd zabezpieczeri organizacyjnych: polityki bezpieczenstwa
informacji (16).

Respondenci uwazajg za najbardziej prawdopodobne #rédta incydentéw: aktualnych pracownikow
(19), klientéw (15) i bytych pracownikéw (13).

Pracownicy w wiekszoéci nie wiedzieli, czy stosujg sie do zasad zawartych w wewngtrznych
regulacjach (14). Swojg wiedze ocenili na $rednig (19), dobrg (4) , znikoma (2) i bardzo dobra (1).
Odpowiedzi na pytania sprawdzajgce wiedze z zakresu bezpieczenstwa informacji przedstawiaty sig
nastepujaco:

Kto jest administratorem danych osobowych w Urzedzie Miejskim w Gotdapi: burmistrz (11),

informatyk (11), wszyscy pracownicy (5), sekretarz (2), naczelnicy (1).

Ktdre z ponizszych to dane wrazliwe: stan zdrowia, poglady polityczne, kod genetyczny (12), PESEL,

NIP, nr telefonu (10), wszystkie (3), imie, nazwisko, ptec (1).

Zdecydowana wiekszo$¢ osob wiedziata, ze pracownikéw obowigzuje nieograniczony w czasie
obowigzek zachowania tajemnicy danych osobowych (24), wszystkie prawidtowo odpowiedziaty na
pytanie, co nalezy zrobi¢ z wydrukowanymi w nadmiarze, badZ zbednymi dokumentami

zawierajacymi dane osobowe. Na pytanie, ktére czynno$ci sa przetwarzaniem danych osobowych,

ankietowani odpowiedzieli: gromadzenie (8), edytowanie (9), niszczenie (0), kopiowanie (11),

wszystkie (14). Tylko 7 osdb udzielito poprawnej odpowiedzi na pytanie, w jaki sposob nalezy

prawidtowo przesyta¢ dane osobowe w wiadomodci e-mail, a jedynie 10 osdb wiedziato, jak

zachowaé sie, gdy istnieje niebezpieczenstwo, ze kto$ przejat hasto od komputera. Wszyscy

pracownicy odpowiedzieli prawidtowo na pytanie - jakich wyjasnie mozna udzieli¢ policjantowi

podczas rozmowy telefoniczne;j.




Podsumowanie wywiadow:

Ponadto pracownicy w rozmowie z audytorem wskazali na nastepujgce problemy:

- brak zabezpieczeri fizycznych np. zamkéw w czgsci szaf, gdzie znajduja si¢ dokumenty z danymi
osobowymi,

- brak zabezpieczen fizycznych np. zamkéw w szufladach, gdzie przechowywane sg pieczegcie,

- w pokojach, gdzie obstuguje sie interesantéw znajduja sie po dwa stanowiska pracy, co moze
powodowac¢ wyciek danych osobowych,

- pomieszczenie, gdzie znajduje sie kasa jest mate, dodatkowo kasjerka odgrodzona jest szyba
ttumiaca gtos, musi wiec méwié gtosno, aby klient jg ustyszat, w wyniku tego osoby z kolejki stysza

rézne informacje, do ktérych przetwarzania nie sg upowaznione np. o zadtuzeniu klienta.

Klasyfikacja wynikow wg kryteriow

Ocena wystarczajaca - audytor zidentyfikowat luki czy stabosci, jednakze nie majg one istotnego
wptywu na poprawnosci procesu.

Wskazanie stabosci kontroli zarzadczej

Wyniki ankiety i wywiad wskazaly stabe punkty poziomu $wiadomosci pracownikéw z zakresu
bezpieczeristwa informacji, jak réwniez z zakresu fizycznego zabezpieczania danych i sg one opisane
W powyzszym materiale.

Skutki wynikajace ze wskazanych stabosci kontroli zarzadczej

Brak wiedzy niektdrych pracownikéw zwigzanych z ochrong danych osobowych moze skutkowac w
przysztoéci nieodpowiednim zabezpieczeniem danych, kradziezg lub utratg danych, czy tez
nieéwiadomym przekazaniem danych osobom nieupowaznionym. Niezabezpieczanie danych
osobowych przed utrata (zabezpieczenia fizyczne) i niedostosowanie pomieszczenn do
nieuprawnionego przetwarzania danych przez osoby nieupowaznione réwniez moze by¢ przyczyng
utraty dobrego wizerunku urzedu, obnizonego zaufania klientéw, ukarania przez Gtownego
Inspektora Ochrony Danych Osobowych itd.

Zalecenia

1. Przeprowadzenie szkoled pracownikéw z zakresu ochrony danych osobowych oraz ze
stosowania wewnetrznych regulacji obowigzujacych w Urzedzie Miejskim w Gotdapi.

2. Przeglad zabezpieczen fizycznych stosowanych w urzedzie. Zamontowanie zamkow w
szafach, gdzie przechowywane sg dane osobowe i w szufladach, gdzie chowa sig pieczgcie.

3. Na drzwiach pomieszczer,, gdzie przyjmuje sie klientéw (w tym réwniez w kasie)
umieszczenie napiséw, o tym, ze moze tam przebywac tylko jedna osoba.

V. OPINIA W SPRAWIE ADEKWATNOSCI, SKUTECZNOSCI | EFEKTYWNOSCI BADANYCH ELEMENTOW
SYSTEMU KONTROLI ZARZADCZE)

Badanie audytowe wykazato stabosci kontroli zarzqdczej w obszarach ryzyka objetych zadaniem
zapewniajgcym:

- brak wiedzy z zakresu bezpieczeristwa informacji a tym samym swiadomosci zagrozen;

- brak umiejetnosci w przypadku wystgpienia awarii, czy tez podejrzenia ujawnienia danych.

Celem zapewnienia adekwatnej, skutecznej i efektywnej kontroli zarzqdczej w badanych elementach
systemu jest wprowadzenie stosownych zmian w zakresie wskazanym w  sformutowanych
zaleceniach.




Pouczenie

Zgodnie z § 19 Rozporzadzenia Ministra Finanséw z dnia 4 wrzeénia 2015r. w sprawie audytu
wewnegtrznego oraz informacji o pracy i wynikach tego audytu (Dz.U. poz.1480)

§ 17. 1. Audytor wewngtrzny po przeprowadzeniu czynnosci audytowych uzgadnia pisemnie z audytowanym
wstepne wyniki audytu wewnetrznego, w tym w szczegdInosci ustalenia i propozycje zalecen.

2. W celu uzgodnienia wstepnych wynikéw audytu wewnetrznego, o ktérych mowa w ust. 1, audytor
wewnetrzny moze przeprowadzi¢ narade zamykajaca.

3. W przypadku nieuzgodnienia wstepnych wynikéw audytu wewnetrznego, o ktérych mowa w ust. 1,
audytowany moze zgtosi¢ pisemne zastrzezenia, w terminie okreélonym przez audytora wewnetrznego, nie
krotszym niz 7 dni kalendarzowych od dnia poinformowania audytowanego o wstepnych wynikach.

§ 19. 1. Kierownik komérki audytu wewnetrznego przekazuje sprawozdanie audytowanemu i kierownikowi
jednostki.

2. Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala sposéb i termin
realizacji zalecen oraz wyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac o tym na piSmie
kierownika komoérki audytu wewnetrznego i kierownika jednostki.

3. W przypadku odmowy realizacji zalecef audytowany przedstawia, w terminie 7 dni kalendarzowych od dnia
otrzymania sprawozdania, pisemne stanowisko kierownikowi jednostki i audytorowi wewnetrznemu.

4. W przypadku, o ktérym mowa w ust. 3, kierownik jednostki podejmuje decyzje dotyczacg realizacji zalecen,
informujac o tym audytowanego i kierownika komérki audytu wewnetrznego.

§ 20. Audytor wewnetrzny monitoruje realizacje zalecen.

§ 21. 1. Audytor wewngtrzny po uptywie terminéw realizacji zaleceri przeprowadza czynnosci sprawdzajace.

2. Wynik czynnosci sprawdzajacych audytor wewnetrzny przedstawia w notatce informacyjnej kierownikowi
jednostki i audytowanemu.

Sprawozdanie otrzymuja:
1) Egz.nr1—Burmistrz Gotdapi — wersja papierowa i elektroniczna

Audytor Wewnetrzny
CGAP .3700

Ewea K fewska




