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Zat. nr 2 do zapytania ofertowego

Zatozenia techniczne dla  projektu strony internetowej Urzedu Miejskiego w Gotdapi

(dalej zwanej tez Portalem).

Strona bedzie udostepniona pod adresem www.goldap.pl.

Strona zbudowana w taki sposéb, aby byta zgodna ze standardami panujgcymi w Internecie

oraz standardami Swiatowe]j Organizacji W3C.
Podstawowe funkcje serwisu internetowego: informacyjna, promocyjna.
Styl graficzny: biznesowy, wizerunkowy, nowoczesny

Strona zrealizowana zgodnie z postanowieniami ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz.U. 2023 poz. 57) oraz z zaleceniami
WCAG 2.1 (Web Content Accessibility Guidelines), zgodnie z zapisami Rozporzgdzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych (t.j. Dz.U. 2017 poz. 2247) i z uwzglednieniem wymogow zawartych
w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych

podmiotéw publicznych (t.j. Dz.U. 2023 poz. 82 z pdz. zm.).

Aplikacja do samodzielnego redagowania tresci (CMS - Content Management System), ktéra w sposéb
prosty oraz intuicyjny pozwoli aktualizowaé serwis bez znajomosci zagadniend programistycznych.
System CMS przystosowany do obstugi nieograniczonej ilosci uzytkownikéw (odrebnych kont

w systemie) z mozliwoscig przydziatu uprawnien.

Gotowy portal powinien przejs¢ audyt zgodnos$ci z WCAG 2.1 oraz uzyskac certyfikat zgodnosci

ze standardami WCAG 2.1.
Zarzadzanie serwisem:

— modutowa struktura systemu zapewniajgca jego kompletnos$é, umozliwiajac jednoczesnie jego
pozniejszg rozbudowe, czy modyfikacje o tworzenie nowych blokéw kategorii, dziatow,
podstron,

— dokonywanie zmian (usuwanie, dodawanie, edycja) nazewnictwa dziatdw, stron

oraz menu serwisu,
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— samodzielne przenoszenie, tworzenie oraz sortowanie dziatéw, kategorii i podkategorii

— wilaczanie i wylgczanie poszczegdlnych dziatdw na konkretnych podstronach oraz w menu —
mozliwos¢ ukrycia dziatu tak, by istniat w strukturze, ale nie byt widoczny na stronie
lub w menu.

— serwis zoptymalizowany w celu poprawnego zaindeksowania tresci przez wyszukiwarki
i katalogi, serwis zoptymalizowany pod katem wyszukiwarek internetowych (SEO) wraz
z opisem zastosowanych technik (np. rozktad nagtéwkéw, mozliwosé tworzenia atrybutow alt
dla tresci graficznych itp.)

— automatyczne generowanie atrybutéw lat dla tresci graficznych

— identyfikacja artykutéw na podstawie kategorii i tagow (min 3 poziomy)

— mozliwos¢ dodawania galerii zdje¢ w rédznych miejscach artykutu oraz mozliwos¢ dodania
wiecej jak jednej galerii w artykule na stronie

— aktualizowanie catej zawartosci stron (tekstowe] i graficznej) z poziomu przegladarki
internetowej

— uzytkownik odpowiedzialny za zarzadzanie witryng powinien modc obstugiwaé jg bez
znajomosci jakichkolwiek zagadnien programistycznych. Wystarczy ogdlna wiedza
z zakresu obstugi komputera i prostych programoéw do edycji tekstu

— tatwa edycja tekstu pozwalajagca na dodawanie obrazdw, hipertaczy, tabel wewnatrz tresci
artykutéw, dodawania galerii zdje¢ do artykutow (w kazdym miejscu artykutu), dodawania
dowolnych plikéw jako zatgcznikéw do artykutow

— system automatycznie dopasowuje przesytane zdjecia do okreslonego rozmiaru wraz
z utworzeniem miniatury (z zachowaniem proporcji obrazu) — optymalizacja miejsca

— funkcja dodawana artykutéw do tzw. ,hot news” (tzn. tematéw na czasie) widocznych
na stronie gtéwnej

— mozliwo$é edycji kazdego elementu strony (informacji/tresci)

— mozliwo$¢ wstawienia wiasnego kodu html/javascript itd. — np. ze stron Facebook, ustug
Google, Youtube

— sprawny rozwdj serwisu o nowe funkcjonalnosci

— dynamiczne przetadowywanie stron panelu administracyjnego np. przy sortowaniu list

— zmiany na stronie sg widoczne natychmiast po zapisaniu

— mozliwos¢ dodania nieograniczonej liczby podstron do serwisu
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— narzedzia administracyjne umozliwiajgce dalszg rozbudowe serwisu po zakornczeniu prac nad
wdrozeniem

— wyswietlanie statystyk dla danego artykutu, analiza ruchu na stronie (ilosci pobran
dokumentdw ze strony, lub odwiedzin strony)

— obstuga wielu uzytkownikéw w tym samym czasie bez znaczgcego spadku szybkosci dziatania
strony

— system zatwierdzania artykutéw wraz z mozliwoscia nadania takiego uprawnienia
uzytkownikom — mozliwo$é nadania poziomdéw uprawnien do poszczegdlnych dziatéw (system
zrdéznicowanych uprawnien podziatu na grupy itp.)

— system przychodzgcych powiadomien o artykutach do akceptacji (mozliwos¢ podgladu
artykutu przed publikacjg)

— mozliwo$¢ dodania wiadomosci push / wyskakujgcych okienek oraz mozliwosé ich wtgczania
i wytgczania przy wyswietlaniu strony

— mozliwo$¢ dodawania plikdw do pobrania w tresci artykutéw

— mozliwosc¢ edycji plikéw z kodem zrédtowym (html, php, css, itd.)

— podziat tresci na kategorie i tagi/#tagi, mozliwo$¢ zamieszczenia artykutéw w kilku kategoriach

— mozliwo$é okreslenia daty publikacji od/do
Wymogi bezpieczenstwa:

— dostep do administracji serwisu (CMS) wytgcznie po zalogowaniu, system zapewnia
maksymalne bezpieczenstwo przed niepowotanym dostepem z zewnatrz

— wykorzystanie CMS, ktéry bedzie wspierany i rozwijany przez kolejne min. 36 miesiecy,
podobnie jak wszystkie wykorzystywane wtyczki i rozszerzenia (lista powinna zostac
przekazana Zamawiajgcemu) oraz przeprowadzanie ich aktualizacji

— wymagania wobec hasta dla uzytkownika (min.: 16 znakdéw, mate i duze litery, cyfry oraz znaki
specjalne)

— nie trywialna i oczywista sciezka do strona logowania do administracji serwisu

— historia logowania — zapis wszystkich préb autoryzacji (poprawnych i nie udanych)

— zabezpieczenie panelu administracyjnego przed atakami bruteforce

— zabezpieczenie przed wykonywaniem skryptdw na stronie

— sanityzacja i walidacja wprowadzanych danych, we wszystkich formularzach na portalu (np.:

wyszukiwarka, logowanie uzytkownika, dodawanie komentarzy)
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wdrozenie certyfikatu SSL oraz ograniczenie komunikacji po protokole HTTP

zabezpieczenie ciasteczek (pliki cookies) wykorzystywanych przez serwis, zwtaszcza sesyjnych,
poprzez zastosowanie min. Flag HTTPSOnly, Secure, Same, Host Only itp.

zastosowanie odpowiednich uprawnied na serwerze do poszczegdlnych Sciezek w celu
przechowywania elementéw poza publiczng wiadomoscig

system uprawnien pozwala nadaé uprawnienia do modyfikacji ustawien serwisu

historia zmian dokonywanych w serwisie

kopia bezpieczenstwa danych (serwisu) (zawartosci plikébw i bazy danych) mozliwosé

przywrdcenia strony w przypadku awarii lub przywrécenia poprzedniej wersji

Projekt graficzny powinien zapewniac:

krétki czas tadowania strony

logiczny uktad i jasng nawigacje

czytelny projekt

dostosowanie do wyswietlania na réznych urzadzenia (w tym mobilnych) miedzy innymi
poprzez skalowanie strony w zaleznosci od urzgdzenia na ktorym jest wyswietlana
uwzgledniajac rozdzielczos¢ ekranu

dynamicznie zmieniajgce sie tresci na stronie

Funkcjonalnos¢ strony:

kontrola nad zarzadzaniem kolejnoscig wyswietlanych artykutow

animowana galeria (tatwos¢ obstugi: miniaturki, tatwos¢ przegladania, kategorie,
automatyczne dostosowywanie rozmiaréw zdjed)

mozliwo$¢ dodawania kategorii i podkategorii oraz dopisywania do nich domen oraz
subdomen

ikony graficzne (tzw. kafelki) jako odsytacze (hipertacza) do ustug: np. ,budzet obywatelski”,
,e-urzad”, itp.,

przynajmniej jeden element animowany na stronie gtéwnej

rozwijane menu

wyszukiwarka

mozliwos$¢é wydruku artykutow ze strony oraz eksport do pliku pdf
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— slider aktualnosci, z mozliwoscig wytgczenia przez Internaute automatycznego przesuwania
sie kolejnych aktualnosci

— mozliwo$¢ zmiany szaty graficznej strony na monochromatyczng np. przy kondolencjach

— dostosowanie do standardow WCAG 2.1 (tekst alternatywny, audiodeskrypcja) oraz wymogoéw

ustawy o dostepnosci stron internetowych z pdzniejszymi zmianami

Przeniesienie nastepujacych tresci z aktualnej strony goldap.pl:
- zaktadka dla mieszkarica podstrony:

Gospodarka odpadami https://www.goldap.pl/pl/1659/0/gospodarka-odpadami.html

Dotacje https://www.goldap.pl/pl/1692/0/dotacje.html

Czyste Powietrze https://www.goldap.pl/pl/1720/0/czyste-powietrze.html

Ciepte Mieszkanie https://www.goldap.pl/pl/1752/0/cieple-mieszkanie.html

Cyberbezpieczenstwo https://www.goldap.pl/pl/1737/0/cyberbezpieczenstwo.html

- zaktadka Budzet obywatelski wraz z archiwum

https://www.goldap.pl/pl/1677/0/budzet-obywatelski.html

- zaktadka RODO

https://www.goldap.pl/pl/229/24050/rodo-klauzula-informacyjna-o-przetwarzaniu-danych-

osobowych.html

- zaktadka Gotdap przyjazna weteranom

https://www.goldap.pl/pl/1639/0/goldap-przyjazna-weteranom.html

- zaktadka Ptatny Parking

https://www.goldap.pl/pl/1710/0/platny-parking.html

- zaktadka Panstwowy Fundusz Celowy

https://www.goldap.pl/pl/1684/0/panstwowy-fundusz-celowy.html

- zaktadka Projekty realizowane w ramach perspektywy finansowej 2014-2020

https://www.goldap.pl/pl/1713/0/projekty-realizowane-w-ramach-perspektywy-finansowej-214-

22.html
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