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Zat. nr 1 do zapytania ofertowego

Zatozenia techniczne dla  projektu biuletynu informacji publicznej Urzedu Miejskiego

w Gotdapi (dalej zwanego tez BIP).

BIP bedzie udostepniony pod adresem www.bip.goldap.pl.

BIP zbudowany w taki sposéb, aby byt zgodny ze standardami panujgcymi w Internecie

oraz standardami Swiatowe]j Organizacji W3C.
Styl graficzny: biznesowy, wizerunkowy, nowoczesny.

Strona zrealizowana zgodnie z postanowieniami ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz.U. 2023 poz. 57) oraz z zaleceniami
WCAG 2.1 (Web Content Accessibility Guidelines), zgodnie z zapisami Rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (t.j. Dz.U. 2017 poz. 2247) i z uwzglednieniem wymogow zawartych
w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (t.j. Dz.U. 2023 poz. 82 z pdz. zm.) a takze wymogami Rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji

Publiczne;j.

Aplikacja do samodzielnego redagowania tresci (CMS - Content Management System),
ktéora w sposéb prosty oraz intuicyjny pozwoli aktualizowac serwis bez znajomosci zagadnien
programistycznych. System CMS przystosowany do obstugi nieograniczonej ilosci uzytkownikow

(odrebnych kont w systemie) z mozliwoscig przydziatu uprawnien.

Biuletyn informacji publicznej powinien przejs¢ audyt zgodnosci z WCAG 2.1 oraz uzyskaé certyfikat

zgodnosci ze standardami WCAG 2.1.
Zarzadzanie serwisem:

— modutowa struktura systemu zapewniajgca jego kompletnosé, umozliwiajgc jednoczesnie jego
pozniejszg rozbudowe czy modyfikacje o tworzenie nowych blokéw kategorii, dziatow,
podstron, ...

— dokonywanie zmian (usuwanie, dodawanie, edycja) nazewnictwa dziatéw, stron oraz menu

serwisu
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— samodzielne przenoszenie, tworzenie oraz sortowanie dziatéw, kategorii i podkategorii

— wilaczanie i wylgczanie poszczegdlnych dziatdw na konkretnych podstronach oraz w menu —
mozliwos¢ ukrycia dziatu tak, by istniat w strukturze, ale nie byt widoczny na stronie
lub w menu.

— serwis zoptymalizowany w celu poprawnego zaindeksowania tresci przez wyszukiwarki
i katalogi serwis zoptymalizowany pod kagtem wyszukiwarek internetowych (SEQ)

— aktualizowanie catej zawartosci stron (tekstowej i graficznej) z poziomu przegladarki
internetowej

— uzytkownik odpowiedzialny za zarzadzanie witryng powinien modc obstugiwaé jg bez
znajomosci jakichkolwiek zagadnien programistycznych. Wystarczy ogdlna wiedza
z zakresu obstugi komputera i prostych programoéw do edycji tekstu

— fatwa edycja tekstu pozwalajgca na dodawanie obrazow, hipertaczy, tabel wewnatrz tresci
artykutéw, dodawania galerii zdje¢ do artykutéow (w kazdym miejscu artykutu), dodawania
dowolnych plikéw w tresci strony oraz jako zatgcznikéw do artykutéw

— system automatycznie dopasowuje przesytane zdjecia do okreslonego rozmiaru wraz
z utworzeniem miniatury (z zachowaniem proporcji obrazu)

— mozliwo$é edycji kazdego elementu strony (informacji/tresci)

— mozliwos¢ wstawienia wtasnego kodu HTML, CSS i JavaScript

— sprawny rozwoj serwisu o nowe funkcjonalnosci

— dynamiczne przetadowywanie stron panelu administracyjnego np. przy sortowaniu list

— zmiany na stronie sg widoczne natychmiast po zapisaniu

— mozliwos¢ dodania nieograniczonej liczby podstron do serwisu

— narzedzia administracyjne umozliwiajg dalszg rozbudowe serwisu po zakonczeniu prac nad
wdrozeniem

— obstuga wielu uzytkownikéw w tym samym czasie bez spadku szybkosci dziatania strony

— system zatwierdzania artykutéw wraz z mozliwoscia nadania takiego uprawnienia
uzytkownikom — mozliwos¢ nadania poziomoéw uprawnien do poszczegdlnych dziatéw (system
zréznicowanych uprawnien podziatu na grupy uzytkownikow)

— system przychodzgcych powiadomien o artykutach do akceptacji (mozliwos¢ podgladu
artykutu przed publikacjq)

— mozliwosc¢ edycji plikdw z kodem zrédtowym (html, php, css, itd.)

— podziat tresci na kategorie i tagi/#tagi, mozliwo$¢ zamieszczenia artykutéw w kilku kategoriach
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— mozliwosé okreslenia daty publikacji od/do
Wymogi bezpieczenstwa:

— dostep do administracji serwisu (CMS) wytgcznie po zalogowaniu, system zapewnia
maksymalne bezpieczenstwo przed niepowotanym dostepem z zewnatrz

— wykorzystanie CMS, ktéry bedzie wspierany i rozwijany przez kolejne min. 36 miesiecy,
podobnie jak wszystkie wykorzystywane wtyczki i rozszerzenia (lista powinna zostac
przekazana Zamawiajgcemu) oraz przeprowadzanie ich aktualizacji

— wymagania wobec hasta dla uzytkownika (min.: 12 znakdéw, mate i duze litery, cyfry oraz znaki
specjalne)

— nie trywialna i nie oczywista sciezka do strony logowania do administracji serwisu

— historia logowania — zapis wszystkich préb autoryzacji

— zabezpieczenie panelu administracyjnego przed atakami bruteforce

— zabezpieczenie przed wykonywaniem skryptdw na stronie

— sanityzacja i walidacja wprowadzanych danych, we wszystkich formularzach na portalu
(np.: wyszukiwarka, logowanie uzytkownika, dodawanie komentarzy)

— wdrozenie certyfikatu SSL oraz ograniczenie komunikacji po protokole HTTP

— zabezpieczenie ciasteczek (pliki cookies) wykorzytywanych przez serwis, zwtaszcza sesyjnych,
poprzez zastosowanie min. Flag HTTPSOnly, Secure, Same, Host Only itp.

— zastosowanie odpowiednich uprawnien na serwerze do poszczegdlnych Sciezek w celu
przechowywania elementéw poza publiczng wiadomoscig

— system uprawnien pozwala nada¢ uprawnienia do modyfikacji ustawien serwisu

— historia zmian dokonywanych w serwisie

— kopia bezpieczenstwa danych (serwisu) mozliwos¢ przywrdcenia strony w przypadku awarii

lub przywrdcenia poprzedniej wersji
Projekt graficzny powinien zapewniac:

—  krétki czas tadowania strony
— logiczny uktad i jasng nawigacje

— czytelny projekt
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dostosowanie do wyswietlania na réznych urzadzenia (w tym mobilnych) miedzy innymi
poprzez skalowanie strony w zaleznosci od urzadzenia na ktdrym jest wyswietlana

uwzgledniajac rozdzielczos¢ ekranu

Funkcjonalno$¢ strony:

kontrola nad zarzadzaniem kolejnoscig wyswietlanych artykutow

rozwijane menu

wyszukiwarka tresci na stornie umozliwiajgca wyszukanie po stowach kluczowych, frazach
lub tagach oraz dacie lub okresie zamieszczenia na stronie, z mozliwoscig filtrowania
i sortowania wynikdéw

wyszukiwarka — z podziatem na kategorie i mozliwoscia wyszukiwania po datach,
dla nastepujacych kategorii:

- wyszukiwarka przetargéw z podziatem na lata, tryb postepowania, rodzaj zamdwienia oraz
aktualne, uniewaznione i zakonnczone

- wyszukiwarka aktow prawnych z podziatem na lata oraz kategorie - mozliwos¢ wyszukiwania
po numerze aktu (np. nr zarzadzenia, uchwaty), dacie wytworzenia aktu, dacie publikacji,

- wyszukiwarka naboréw z podziatem na lata, wydzialty oraz aktualne, rozstrzygniete,
nierozstrzygniete i uniewaznione

mozliwosé wydruku artykutdw ze strony oraz eksport do pliku pdf

petne dostosowanie do standardéw WCAG 2.1 (w szczegdlnosci wersja kontrastowa, tekst
alternatywny, audio deskrypcja, wersja testowa strony) oraz wymogéw ustawy o dostepnosci
stron internetowych z pdzniejszymi zmianami

rejestr zmian na stronie — metryczka zawierajgca nastepujgce informacje:

- podmiot udostepniajacy informacje

- 0soba, ktdra wytworzyta informacje

- 0soba, ktdra zmienita informacje

- data publikacji / udostepnienia informacji

- data wytworzenia informacji

- data ostatniej zmiany

Dla kazdej strony/podstrony/artykutu dostepna petna lista zmian.
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Przeniesienie nastepujacych tresci z aktualnej strony bip.goldap.pl:
- Oswiadczenia majgtkowe — 6 ostatnich lat

Sciezka dostepu: BIP/INNE/OSWIADCZENIA MAJATKOWE

https://bip.goldap.pl/pl/1283/0/oswiadczenia-majatkowe.html

- Uchwaty Rady Miejskiej w Gotdapi — kadencja 2018-2023
Sciezka dostepu: BIP/PRAWO LOKALNE/UCHWALY/UCHWALY KADENCJA 2018-2023
https://bip.goldap.pl/pl/1618/0/uchwaly-kadencja-218-223.html

- Protokoty z komisji Rady Miejskiej w Gotdapi - kadencja 2018-2023
Sciezka dostepu: BIP/RADA MIEJSKA/PROTOKOLY Z KOMISJI RADY MIEJSKIE) W GOtDAPI/KADENCIA
2018-2023 https://bip.goldap.pl/pl/1696/0/kadencja-218-223.html

- Protokoty z sesji Rady Miejskiej w Gotdapi - kadencja 2018-2023
Sciezka dostepu: BIP/PRAWO LOKALNE/PROTOKOLY
https://bip.goldap.pl/pl/1244/0/protokoly.html

- Statut gminy, sofectw i osiedli
Sciezka dostepu: BIP/PRAWO LOKALNE/STATUT
https://bip.goldap.pl/pl/1241/0/statut.html

Sciezka dostepu: BIP/PRAWO LOKALNE/STATUT SOLECTW

https://bip.goldap.pl/pl/1336/0/statut-solectw.html

Sciezka dostepu: BIP/PRAWO LOKALNE/STATUT OSIEDLI
https://bip.goldap.pl/pl/1337/0/statut-osiedli.html

- Regulaminy
Sciezka dostepu: BIP/PRAWO LOKALNE/REGULAMINY
https://bip.goldap.pl/pl/1242/0/regulaminy.html

- Zagospodarowanie przestrzenne
Sciezka dostepu: BIP/PRAWO LOKALNE/ZAG. PRZESTRZENNE

https://bip.goldap.pl/pl/1245/0/zag-przestrzenne.html

- Zarzadzenia Burmistrza Gotdapi z roku 2023
Sciezka dostepu: BIP/PRAWO LOKALNE/ZARZADZENIA
https://bip.goldap.pl/pl/1289/0/zarzadzenia.html
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