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Zalacznik nr 5i do SIWZ

Wdrozenie systemu oraz asysta techniczna

Prze przystapieniem do prac Wykonawca opracuje i uzgodni z Zamawiajacym oraz Inzynierem

Kontraktu szczegdétowy plan wdrozenia co najmniej w nastepujacym zakresie:

1.

Harmonogram wdrozenia w zakresie systemow informatycznych oraz infrastruktury
technicznej.

Analize przedwdrozeniowg w zakresie dostarczanej infrastruktury technicznej w zakresie
zakladanej konfiguracji, parametryzacji oraz podiaczenia z istniejaca u Zamawiajacego
infrastrukturg techniczng.

Analize przedwdrozeniowa zawierajacg szczegdlowy opis funkcjonalnosci systemow
informatycznych objetych wdrozeniem wraz z przedstawieniem wygladu formularzy
1 przedstawieniem sposobu realizacji wymaganych w SIWZ funkcjonalnosci systemow
informatycznych.

Plan testéw wdrazanych systemow informatycznych z przypadkami uzycia.

Plan szkolen uzytkownikéw oraz dokumentacje szkoleniowa.

Wdrozenie obejmowacé bedzie instalacje i konfiguracje¢ oprogramowania na serwerze: dostawe licencji

i udzielenie licencji na czas nieokre$lony, instalacje i konfiguracje, przygotowanie serwera/ow.

Po zakonczeniu wdrozenia Wykonawca opracuje i uzgodni z Zamawiajacym oraz Inzynierem

Kontraktu dokumentacje¢ powdrozeniowa obejmujacg co najmnie;j:

1.

4.

Dokumentacja powdrozeniowa dostarczonej infrastruktury technicznej zawierajacej
szczegblowa konfiguracje, adresacje, nazewnictwo elementow infrastruktury, powigzania
z istniejaca przed wdrozeniem infrastruktura techniczng.

Dokumentacja powdrozeniowa dostarczonych systeméw informatycznych dla uzytkownika,
instruktora oraz administratora systemow.

Instrukcje eksploatacji w zakresie wszystkich dostarczonych elementéw infrastruktury
technicznej.

Instrukcje eksploatacji w zakresie wszystkich dostarczonych systemow informatycznych.

Szkolenia uzytkownikéw

= Do kazdego modutu wspomagajacego obstuge obszarow dziatalno$ci urz¢du, Zamawiajacy
wskaze osoby, ktore zostang przeszkolone.

= Zamawiajacy wymaga przeprowadzenia maksymalnie 50 roboczodni szkolefi, przy czym
wszystkie osoby wskazane do szkolen przez Zamawiajacego maja zostaé przeszkolone
w stopniu umozliwiajagcym im samodzielng pracg z systemem.

= Szkolenia beda realizowane w pomieszczeniach i na sprzecie udostepnionym przez urzad.

= Nie przewiduje si¢ przeprowadzania szkolen typu e-learning w zastgpstwie szkolen
tradycyjnych.

= Dopuszcza si¢ po uzgodnieniu z Zamawiajagcym przeprowadzenie szkolen grupowych
w wybranych obszarach tematycznych.

W ramach ustugi zostang zrealizowane szkolenia administratoréw (1 administrator) i uzytkownikow

(tacznie 20 uzytkownikow):

1.

zakres szkolen dla administratorow:
a. koncepcja i dzialanie wdrazanego systemu,
b. szczegbdlowa architektura rozwigzania,
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c. integracja z innymi systemami,

d. sposéb instalacji systemu,

€. sposob instalacji nowych wersji systemu oraz poprawek do systemu,

f.  monitorowanie poszczegdlnych warstw architektury: aplikacje, bazy danych, systemy

operacyjne,
g. budowa widokow,
h. analiza historyczna zebranych danych,

i. tworzenie raportow i analiz,
j. interfejs graficzny poszczegdlnych modulow systemu,
k. mozliwos$ci rozszerzenia i rozwoju,
l. obstuga serwisowa systemu.
2. zakres szkolen dla uzytkownikow:
a. interfejs graficzny systemu,
szczegblowe funkcjonalno$ci wybranych modutow systemu,
szczegotowy instruktaz stanowiskowy,
tworzenie raportow i analiz,
zglaszanie bledow i usterek w dzialaniu systemu.

o ae o

Szkolenia zostang przeprowadzone w pomieszczeniach udostgpnionych przez Zamawiajacego.

Asysta techniczna

Ustugi asysty technicznej maja utatwi¢ prace uzytkownikom systemu i zapewni¢ prawidlowe dziatanie
systemu pod wzgledem funkcjonalnym i jako$ciowym w okresie trwania projektu. Uslugi asysty
technicznej obejmowac beda:

a) S$wiadczenie pomocy technicznej typu ,,HELP DESK”,

b) $wiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

¢) dostarczanie nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych
zmian
w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

d) przekazywanie w terminach uprzedzajacych date¢ wejscia w zycie znowelizowanych lub
nowych przepisoOw prawa nowych wersji oprogramowania, wiacznie z koniecznym w tym
zakresie udzieleniem licencji do nowej wersji systemu,

e) dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu
bedacych konsekwencja wykonywania w nich zmian wyniktych ze stwierdzonych
niedoskonatos$ci technicznych,

f) zdalna instalacj¢ nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,

g) dostarczanie nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej
zgodnych co do wersji jak i rowniez zakresu zaimplementowanych i dziatajacych funkcji
z wersja dostarczonego oprogramowania aplikacyjnego,

h) s$wiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na
miejscu, jezeli wymagaja tego kwestie techniczne lub organizacyjne, a nie jest to
spowodowane brakiem wiedzy lub przeszkolenia pracownikow, a brak podjecia takiego
dziatania przez Wykonawce moze spowodowaé nieprawidlowa eksploatacje systemu lub
czasowe jej wstrzymanie,

1) podejmowanie czynno$ci zwigzanych z diagnozowaniem probleméw oraz usuwaniem
przyczyn nieprawidlowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem
zdalnego dostgpu przez tunelowane potaczenie typu VPN lub innego bezpiecznego, zdalnego
dostepu do infrastruktury teleinformatyczne;.

j) Zamawiajacy wymaga 60-miesigcznego okresu asysty techniczne;j.

k) asysta techniczna jak i gwarancja moga by¢ §wiadczone w sposdb zdalny, w szczegolnosci za
pomoca uzgodnionego z Zamawiajacym oprogramowania typu VPN.
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Gwarancja

1. Zamawiajacy wymaga co najmniej 60-miesigcznego okresu gwarancji.

2. Gwarancja udzielana przez Wykonawce obejmuje usuwanie wszelkich wad i usterek wykrytych
przez uzytkownikow Zamawiajacego uniemozliwiajacych wykorzystywanie funkcji systemu, przy
czym:

a. awaria rozumiana jest jako niepoprawne dziatanie oprogramowania, ktore
uniemozliwia prawidtowa eksploatacje¢ systemu i powoduje konieczno$¢ wstrzymania
jego eksploatacji,

b. usterka to nieprawidtowe lub niezgodne z dokumentacja wykonywanie funkcji
systemu, niepowodujace jednak konieczno$ci wstrzymania eksploatacji systemu.

3. W ramach gwarancji Wykonawca zobowiazuje si¢ do utrzymywania zgodno$ci systemu
Z wymaganiami prawa.

Oprogramowanie systemowe i bazodanowe na potrzeby Zintegrowanego Systemu Finansowo —

Ksiegowego

W ramach projektu nastapi dostawa, instalacja, konfiguracja, testowanie 1 uruchomienie

oprogramowania systemowego i1 bazodanowego na serwerze zakupionym w ramach projektu.

Oprogramowanie systemowe i bazodanowe ma zostaé wykorzystane przez zaoferowane w ramach

projektu systemy.

1. Zakup oprogramowania systemowego (OS) o nastgpujagcym minimalnym zakresie
funkcjonalnym:

a) Wbudowana zapora internetowa (firewall) z obsluga definiowanych regut dla ochrony
polaczen przychodzacych i wychodzacych;

b) Mozliwo$¢ uruchomienia systemu w trybie tekstowym lub graficznym;

c) Obsluga systemdéw wieloprocesorowych 64 rdzeniowych;

d) Obstuga platform sprzetowych x86, x64

e) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania wszystkich sktadnikow
systemu bez wykonania zadnego restartu systemu operacyjnego. Brak koniecznos$ci restartu
systemu operacyjnego;

f) Mozliwo$¢ uruchomienia nieograniczonej ilo§¢ wirtualnych instancji na serwerze. Wiele
systemOw operacyjnych, wiele wersji, rozne konfiguracje wydajnosci i bezpieczenstwa -
wszystko uruchomione jednocze$nie na tym samym fizycznym serwerze;

g) Mozliwo$¢ wirtualizacja pamigci masowej. Pozwala wielu wirtualnym systemom
uruchomionym na tym samym lub réznych serwerach na dostgp do wspotdzielonej pamigci
masowej lub systemu plikow. Wirtualizacja pamigci masowej pozwala w pelni wykorzystac
zalety wirtualizacji;

h) Mozliwo$¢ zastosowania para-wirtualizacji dla wszystkich urzadzen systemu operacyjnego.

2. Zakup oprogramowania serwera aplikacji (AS) o nastgpujacym minimalnym zakresie
funkcjonalnym:

a) Wymagania odnos$nie standardow jakie musi spetniaé¢ infrastruktura serwera aplikacji

b) Wymagania odno$nie obslugi standardéw bezpieczenstwa, jakie musi spetnia¢ infrastruktura
serwera aplikacji.

c) Infrastruktura serwera aplikacji musi posiada¢ mozliwos$¢ realizacji odpowiedniego poziomu
bezpieczenstwa w zakresie:

- Uwierzytelniania

- kontroli dostepu

- zarzadzania uzytkownikami, grupami i rolami

- tworzenia, przechowywania i walidacji certyfikatow, haset, kluczy

- audytowania zdarzen bezpieczenstwa
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wsparcia dla mechanizmu pojedynczego logowania SSO

Infrastruktura serwera aplikacji musi dostarcza¢ mechanizmy uwierzytelniania i szyfrowania
ustug takie jak: uzytkownik/hasto, passphrase, weryfikacja hostéw, brak uwierzytelniania,
tunelowanie wywolan SSL, certyfikaty X.509

Infrastruktura serwera aplikacji musi posiada¢ wbudowana, dostepng poprzez konfiguracje,
integracje z katalogami uzytkownikow, grup i rol — LDAP, Active Directory, bazy danych,
Windows NT, X.509, SAML, wlasne

Infrastruktura serwera aplikacji musi posiada¢ mozliwo$¢ jednoczesnego podtaczenia wielu
uslug katalogowych, w tym réznego typu (np. rownoczesnie LDAP, Active Directory, bazy
danych, Web service, systemy autentykacji i autoryzacji firm trzecich, wlasne)

Infrastruktura serwera aplikacji musi posiada¢ opisang w dokumentacji (wraz z przyktadami)
mozliwo$¢ tworzenia wilasnych implementacji ustug security: uwierzytelnienia, autoryzacji,
mapowania rol, mapowania uwierzytelnien, baz danych kluczy/certyfikatow, walidacji
poprawnosci kluczy/certyfikatow (CLV/CLR), audytowania, itd.

Infrastruktura serwera aplikacji musi posiada¢ wbudowana obstuge standardow SAML 1.1,
SAML 2.0 lub wyzszych

Infrastruktura serwera aplikacji musi posiada¢ wbudowang integracje w ramach Single-Sign-
On (SSO) z takimi technologiami jak SAML (1.1, 2.0), Kerberos (SPENEGO, Windows 2000
12003, .NET), Web service (SAML)

Infrastruktura serwera aplikacji musi posiada¢é wbudowane API do funkcjonalno$ci
przeszukiwania i walidacji certyfikatow X.509 (CLV — Certificate Lookup and Validation)
Infrastruktura serwera aplikacji musi posiada¢ obstuge mechanizméw autoryzacji i
mapowania rol przy uzyciu standardu XACML 2.0

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge protokotu SNMP v3 wraz
z HMAC-MD5-96, HMAC-SHA-96

Oprogramowanie musi by¢ objete licencja dozywotnia.

Dostarczona licencja musi by¢ typu ,,na procesor/rdzen procesora”.

Dostarczone licencje nie moga mie¢ ograniczen uzytkownikéw 1 musza zapewniaé
nielimitowane potaczenie do bazy.

3. Zakup oprogramowania bazodanowego (DB) o nastgpujacym minimalnym zakresie
funkcjonalnym:

a)

b)

c)

d)

Dostepno$¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla
procesorow PA-RISC i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AIX),
Intel/AMD Linux 32-bit i 64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalnos¢
serwera bazy danych na ww. platformach.

Niezalezno$¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego
od platformy systemowej bazy danych.

Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomigedzy ww. platformami
bez konieczno$ci migracji §rodowiska aplikacyjnego.

Przetwarzanie z zachowaniem spojnos$ci i maksymalnego mozliwego stopnia wspoétbieznosci.
Modyfikowanie wierszy nie moze blokowa¢ ich odczytu, z kolei odczyt wierszy nie moze ich
blokowa¢ do celow modyfikacji. Jednoczesnie spdjnos¢ odczytu musi gwarantowac uzyskanie
rezultatow zapytan odzwierciedlajacych stan danych z chwili jego rozpoczecia, niezaleznie od
modyfikacji przegladanego zbioru danych.

Mozliwo$¢ zagniezdzania transakcji — powinna istnie¢ mozliwo$¢ uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej. Przyktadowo — powinien by¢ mozliwy nastepujacy
scenariusz: kazda proba modyfikacji tabeli X powinna w wiarygodny sposob odlozy¢ $lad
w tabeli dziennika operacji, niezaleznie czy zmiana tabeli X zostala zatwierdzona czy
wycofana.
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Wsparcie dla wielu ustawien narodowych i wielu zestawoéw znakoéw (wtacznie z Unicode).
Mozliwo$¢ migracji zestawu znakow bazy danych do Unicode

Mozliwos$¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat,
porzadku sortowania znakow za pomoca narzedzi graficznych.

Skalowanie rozwigzan opartych o architekture trojwarstwowa: mozliwo$¢ uruchomienia wielu
sesji bazy danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera
bazy danych

Mozliwo$¢ otworzenia wielu aktywnych zbiorow rezultatow (zapytan, instrukcji DML)
w jednej sesji bazy danych

Zgodno$¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

Powinna istnie¢ mozliwo$¢ autoryzowania uzytkownikéw bazy danych za pomoca rejestru
uzytkownikow zatozonego w bazie danych

Baza danych powinna umozliwia¢ na wymuszanie ztozonosci hasta uzytkownika, czasu zycia
hasta, sprawdzanie historii hasel, blokowanie konta przez administratora badz w przypadku
przekroczenia limitu nieudanych logowan.

Przywileje uzytkownikow bazy danych powinny by¢ okres§lane za pomoca przywilejow
systemowych (np. prawo do podiaczenia si¢ do bazy danych - czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu,
modyfikacji tabeli, wykonania procedury). Baza danych powinna umozliwia¢ nadawanie ww.
przywilejow za posrednictwem mechanizmu grup uzytkownikow / rél bazodanowych. W
danej chwili uzytkownik moze mie¢ aktywny dowolny podzbior nadanych rél bazodanowych.
Mozliwo$¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer
bazy danych. Mozliwo$¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowos$ci backup'ow. Mozliwo$¢ integracji z powszechnie stosowanymi systemami
backupu. Wykonywanie kopii bezpieczenstwa powinno by¢ mozliwe w trybie offline oraz
w trybie online

Mozliwo$¢ wykonywania kopii bezpieczefistwa w trybie online (hot backup).

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystapienia awarii badz
cofnaé stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili
wystapienia awarii odtwarzaniu moze podlegaé cata baza danych badz pojedyncze pliki
danych.

W przypadku, gdy odtwarzaniu podlegaja pojedyncze pliki bazy danych, pozostate pliki baz
danych moga by¢ dostgpne dla uzytkownikow.

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dostepna z poziomu
jezyka SQL jak i procedur/funkcji sktadowanych w bazie danych.

Mozliwo$¢ oddzielenia w ramach silnika bazy danych instancji odpowiedzialnej za obstuge
danych oraz za rozmieszczenie danych na dyskach jako dwa odrgbne byty osobno
administrowane.

Umozliwia wydzielenie osobnej podsieci do komunikacji pomiedzy instancjami
odpowiedzialnymi za rozmieszczenie danych na dyskach.

Mozliwo$¢ zastosowania natywnych filtréw dostgpnych z poziomu oprogramowania
bazodanowego ktore zapewnia, ze do urzadzen dyskowych wykorzystywanych w ramach
instancji bazy danych nie beda wysylane zadne instrukcje poza tymi ktore sa autoryzowane
przez baze danych.

Oprogramowanie musi by¢ objete licencja dozywotnia.

Dostarczona licencja musi by¢ typu ,,na procesor/rdzen procesora”. Dostarczone licencje nie
moga mie¢ ograniczen uzytkownikow i muszg zapewnia¢ nielimitowane potaczenie do bazy
warunki serwisu gwarancyjnego — co najmniej 24 miesigce.



Fundusze g Unia Europejska
Eu I'Ope_ISkIe \/ Europejski Fundusz
Program Regionalny “azvev. Zdrowe zycie, czysty zysk Rozwoju Regionalnego



