Urzad Miejski Gotdap

Program zadania zapewniajgcego - audytowego

Temat zadania:

Dostosowanie Urzedu Miejskiego w Gotdapi do wymogdw
ogdlnego rozporzadzenia o ochronie danych (RODO)/KR!

przedmiotowy zadania:

Cel zadania: Zadanie zapewniajgce dot. stopnia wdrozenia systemu ochrony
danych osobowych zgodnych z Rozporzadzeniem RODO oraz
wymogow dot. zarzadzania bezpieczeristwem systemodw
informatycznych/KRI

Zakres podmiotowy i | Zakres przedmiotowy — obszar wdrozenia regulacji dot. ochrony

danych osobowych (zgodnie z Rozporzadzeniem RODO) oraz

zarzadzania  bezpieczenstwem  systemdéw IT  zgodnie
z Rozporzadzeniem KRI.
Zakres podmiotowy — Urzad Miejski w Gotdapi, Inspektor

Ochrony Danych, Administrator Systeméw Informatycznych.

Istotne ryzyka w obszarze
dziatalnosci jednostki

objetym zadaniem:

e Brak dostosowania obszaru ochrony danych osobowych do
wymogéw RODO,

e Brak powotania IOD,

e Brak dostosowania dziatan Urzedu i realizowanych zadan
publicznych do wymogéw KR,

Sposadb zrealizowania
zadania, w szczegdlnosci
opis doboru

badania

préby do
oraz technik

badania:

Wywiady z osobami odpowiedzialnymi za funkcjonowanie
obszaréw, badanie dokumentacji, obserwacja.

Uzgodnione kryteria oceny:

e zgodnos$¢ z przepisami prawa i regulacjami wewnetrznymi
w zakresie wskazanym w tresci zatacznikdw do Programu:
- zatgcznik nr 1 Ocena RODO
- zatgcznik nr 2 Systemy Informatyczne/KRI

Data rozpoczecia i
zakornczenia zadania:

Rozpoczecie: 7 marca 2019rr.

Zakonczenie: 30 czerwca 2019 r.

Audytor:

Adrian Chodubski, CGAP, MF

Warszawa, 7 marca 2819 r.
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e Warszawa, 11 czerwca 2019 r.
Urzad Micjski w Gotdapi
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Szanowna Pani Sekretarz,

w nawigzaniu do zrealizowanego zadania audytowego pn. ,Dostosowanie Urzedu
Miejskiego w Goldapi do wymogéw ogélnego rozporzadzenia o ochronie danych
(RODO) oraz do wymogéw KRI za okres od 2018 r. do dnia audytu” przedkladam
sprawozdanie wstepne z zadania audytowego.

Prosze o zgloszenie ewentualnych uwag do tresci sprawozdania do dnia 19 czerwca

br. Ewentualne uwagi prosze przesta¢ na adres adrian.chodubski@aesco.com.pl.

W razie pytan pozostaje w kontakcie mailowym i telefonicznym.

Eqgcze wyrazy szacunku
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Adrian Chodubski
Gtowny Specjalista ds. Audytu
Wewnetrznego JST

tel. kom. (+48} 792 008 131
adrian.chodubski@aesco.com.pl
www.aesco.com.pl

Aesco Group 482 [seteito

REGON: 145164953 NIP: 5252515781

www.aesca.com.pl Kapital zakladowy: 400 000 21 KRS: 0000395738



Sprawozdanie
z audytu
nr1/2019
w zakresie dostosowanie Urzedu
Miejskiego w Gotdapi do wymogow
ogolnego rozporzadzenia
o ochronie danych (RODO)
oraz do wymogow KRl

Termin audytu: 14.03.2019 .1 09.04.2019 r.

Data sprawozdania: 11.06.2019.




Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzgdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

| Audytor: | Adrian Chodubski CGAP, MF J

Wstep

Tematem zadania zapewniajgcego byfa ocena , dostosowanie Urzedu Miejskiego w Gotdapi
do wymogdw ogdlnego rozporzadzenia o ochronie danych (RODO) oraz do wymogoéw KRI za
okres od 2018 r. do dnia audytu”. Zadanie audytowe zostato przeprowadzone zgodnie

z rocznym planem pracy na rok 2019 — poz. 1, na podstawie Umowy zawartej pomigdzy
Gming Gotdap, a Aesco Group Sp. z 0.0. W ramach czynnosci audytowych przeprowadzono
wizyte audytowg w dniach 14 marca 2019 r. oraz 9 kwietnia 2019 r. Audyt przeprowadzit
Adrian Chodubski, CGAP no. 1318 MF 1700/2005 — audytor spetniajacy wymogi o ktérych
mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Celem dziatan byto przeprowadzenie audytu dot. oceny dostosowania rozwigzan w obszarze
ochrony danych osobowych do wymogoéw przepisow RODO oraz wymogow KRI na poziomie
Urzedu Miejskiego w Gotdapi (dalej: ,Urzad”). Zadanie audytowe przeprowadzone zostato

w oparciu o program zadania z dnia 14 marca 2019 r. W ramach czynnosci audytowych

przeprowadzono:

» analize dokumentow organizacyjnych dot. funkcjonowania obszaru danych osobowych
Urzedu oraz obszaru IT,

> analize wybranych dokumentéw Urzedu,

» poréwnanie informacji z réznych zrédet,

» wywiad z Inspektorem ochrony danych p. Sebastianem Liwak oraz Administratorem

Systemow Informatycznych — p. Piotrem Mietlifiskim.

Ustalenia z audytu

Weryfikacji stanu faktycznego dokonano w oparciu o zgodnos¢ z zapisami:

- Rozporzadzenia Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (L 119/1 z dnia 4.5.2016) —
(dalej: ,,Rozporzadzenie RODO"),
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzgdzenia
o ochronie danych (RODO) oraz do wymogdw KR! za okres od 2018 r. do dnia audytu

- ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000 ze zm.),

- Obwieszczenie Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogfoszenia
jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. poz. 2247) - (dalej: ,KRI”),

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych

zadania publiczne (Dz.U. Nr 64 poz. 565 ze zm.).

W wyniku przeprowadzonych czynnosci stwierdzono, iz regulacje w zakresie ochrony danych
osobowych wdrozono Zarzadzeniem Nr 123/11/2019 Burmistrza Gotdapi z dnia 19 lutego
2019 r. w sprawie wprowadzenia "Polityki Ochrony Danych Osobowych" w Urzedzie
Miejskim w Gotdapi (dalej: ,,Polityka”).

Stwierdzono, iz funkcje Inspektora ochrony danych powierzono pracownikowi
p. Sebastianowi Liwak® (dalej: ,Inspektor” lub ,10D”). W wyniku analizy dokumentacji
stwierdzono, iz Inspektor legitymuje sie doswiadczeniem w obszarze ochrony danych
osobowych, dajagcym gwarancje poprawnosci realizacji zadan wynikajacych z petnionej
funkcji. W wyniku analizy zapiséw regulaminu organizacyjnego Urzedu stwierdzono, iz tresci
regulacji brak jest zdefiniowanych zadan Inspektora oraz brak jest okre$lonych zasad
wspotpracy komorek organizacyjnych Urzedu z |OD?.

W ocenie audytora nalezy rozwazy¢ dokonanie aktualizacji zapiséw regulaminu
organizacyjnego Urzedu, poprzez wprowadzenie do tresci regulacji funkcji Inspektora oraz

zasad wspotpracy komdrek organizacyjnych z 10D. Rekomendacja ma charakter

fakultatywny.

Na poziomie Urzgedu przeprowadzono przez Inspektora w dniach 16-18 paZdziernika 2018 r.

szkolenie w zakresie nowych przepiséw ochrony danych osobowych. Stwierdzono,

1 Umowa na $wiadczenie uslug zwigzanych z realizacjg zadan przypisanych inspektorowi Ochrony danych
w Urzedzie Miejskim w Gotdapi z dnia 31.12.2018 r. Zarzagdzenie Nr 1379/VI1I/2018 Burmistrza Gotdapi z dnia
26 lipca 2018 r. w sprawie wyznaczenie Inspektora Ochrony Danych w Urzedzie Miejskim w Gotdapi.

2 Zarzadzenie Nr 883/1i/2014 Burmistrza Gotdapi z dnia 27 lutego 2014 r. w sprawie nadania Regulaminu
Organizacyjnego Urzedowi Miejskiemu w Gotdapi ze zm.
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

iz Administrator dokumentuje proces upowazniania do przetwarzania danych osobowych
w sposob, ktory umozliwia ustalenie wszystkich oséb zaangazowanych w procesy
przetwarzania danych na poziomie Urzedu. Wszystkie podmioty przetwarzajgce dane
osobowe (w tym inne podmioty przetwarzajace, ktére wykonuja ustugi na ich rzecz) zostaty
upowaznione przez Administratora, a przetwarzanie danych zostato powierzone w formie
pisemnej. Na poziomie Urzedu dokonano inwentaryzacji umoéw powierzenia danych
osobowych. Wypracowane w jednostce wzory umoéw albo klauzul umownych zwigzanych ze
Swiadczeniem ustug przetwarzania danych osobowych sg prawidfowe.

Dla wszystkich zbioréw danych/procesoéw przetwarzania danych zidentyfikowano podstawe
prawng oraz warunki ich przetwarzania. Czynnosci zrealizowane przez Administratora
zostaty udokumentowane w rejestrze czynnosci przetwarzania danych osobowych. Urzad
dokonat identyfikacji okreslonych w prawie celéw przetwarzania danych osobowych.
Stwierdzono, iz na poziomie Urzedu nie dokonano identyfikacji danych osobowych, dla
ktérych podstawg przetwarzania jest zgoda. Ponadto w ocenie audytora w Urzedzie nie
funkcjonuje system rejestrowania i zarzadzania biezgcy zgoda na przetwarzanie danych
osobowych. W tresci Polityki nie okreslono w zasad przetwarzania danych osobowych dla
ktérych podstawa ich przetwarzania jest zgoda osoby fizycznej.

W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy dokona¢ aktualizacji
zapisow Polityki poprzez wprowadzenie zapiséw dot. systemu rejestrowania i zarzadzania

biezgcg zgodg na przetwarzanie danych osobowych.

Na poziomie Urzedu opracowano procedure udzielania informacji osobom, ktérych dotycza
dane osobowe. Ponadto opracowano tres¢ klauzuli informacyjnej dla oséb, od ktdérych dane
osobowe bedg pozyskiwane. Tres¢ opracowanych klauzul informacyjnych spetnia wymogi
Rozporzadzenia RODO. Urzad okreslit procedury postepowania w obszarze realizacji praw
osoby, ktérej dane dotycza, a w szczegdélnosci w obszarze prawa dostepu do danych
osobowych, sprostowania i usuwania danych osobowych, ograniczenia dostepu do danych
osobowych oraz przenoszenia danych osobowych.

Stwierdzono, iz w Urzedzie funkcjonuje rejestr osdb, ktérym nadano uprawnienia do
przetwarzania danych osobowych. Rejestr obejmuje dane pracownikéw Urzedu oraz

pracownikéw okresowych (stazysci i praktykanci). W rejestrze odnotowywane sg zdarzenia
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdw KR! za okres od 2018 r. do dnia audytu

nadajgce uprawnienia do przetwarzania danych pracownikom Urzedu, jak réwniez zdarzenia
dotyczgce wygasniecia/cofniecia uprawnien do przetwarzania danych. Proces nadawania
i cofania uprawnien jest nalezycie udokumentowany. Z tresci upowaznienia wynika zakres
dostepu do kategorii/zbioréow danych, jak réwniez czy dane przetwarzane sg w formie
manualnej papierowej czy elektronicznej (w uzasadnionych przypadkach jest wskazany
system lub oprogramowanie).

Urzad prowadzi ewidencje podmiotéw przetwarzajagcych dane osobowe w imieniu
Administratora. Powierzenie realizacji zadan nastgpito w formie pisemnej. Stwierdzono,
iz jednostka opracowata wzdér umowy powierzenia danych. Wzér dokumentu zawiera
elementy wskazane w art. 28 Rozporzgdzenia RODO. Urzad dla wszystkich zbioréw
danych/procesdw przetwarzania danych zidentyfikowat podstawe prawng (warunki
przetwarzania). Informacja ta zostata zawarta w rejestrze czynnosci przetwarzania.
W rejestrze okreslono:

- czynno$¢ przetwarzania,

- cele przetwarzania,

- planowane terminy usuniecia poszczegdlnych kategorii danych,

- opis srodkow technicznych i organizacyjnych,

- kategorie os6b ktérych dane dotyczg,

- kategorie oséb ktorym dane zostang przekazane,

- przekazanie danych do panstwa trzeciego.

Administrator wyznaczyt osoby wtaéciwe w zakresie zgtaszania Prezesowi UODO naruszen
ochrony danych osobowych, ktére skutkujg ryzykiem naruszenia praw lub wolnosci osob
fizycznych. Urzad opracowat wiasciwg procedure zgtaszania i postepowania z naruszeniami
ochrony danych osobowych. Na poziomie Urzedu prowadzony jest rejestr naruszen ochrony
danych osobowych, ktéry dokumentuje w szczegdlnosci wszystkie przypadki zgtoszen, w tym
tych, ktore nie podlegajg obowigzkowi przekazania do Prezesowi UODO.

Stwierdzono, iz na poziomie Urzedu nie dokonano identyfikacji operacji przetwarzania
danych, dla ktérych poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych oceniono,

jako wysoki.
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogdw ogodlnego rozporzqdzenia
o ochronie danych (RODQ) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

W ocenie audytora nalezy, w terminie do dnia 31 grudnia 2019 r., dokona¢ oceny skutkéw
dla ochrony danych, zawierajgcej elementy okreslone w tresci art. 35 ust. 7 Rozporzadzenia
RODO, tj:,

- systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym (gdy
ma to zastosowanie) prawnie uzasadnionych interesow realizowanych przez Administratora,

- ocene, czy operacje przetwarzania sg hiezbedne oraz proporcjonalne w stosunku do celdow,

- ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg,

- $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki

i mechanizmy bezpieczeristwa majgce zapewni¢ ochrone danych osobowych.

Urzad opracowat i ustanowit, wdrozyt oraz eksploatuje, monitoruje i przeglada, utrzymuje
i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufnosé,
dostepnos¢ i integralnos¢ informacji. Kompleksowa dokumentacja systemu zarzadzania
bezpieczeristwem informacji okreslona zostata w tresci Zarzadzeniem Nr 123/11/2019
Burmistrza Gotdapi z dnia 19 lutego 2019 r. w sprawie wprowadzenia "Polityki Ochrony
Danych Osobowych" w Urzedzie Miejskim w Gotdapi.

Urzad posiada skrzynke e-PUAP skonfigurowang z systemem COIK. Wszystkie dokumenty
wchodzace na skrzynke podawczg przekazywane sg do realizacji wtasciwych komarek
organizacyjnych za posrednictwem systemu IntraDOK. Urzad nie wykorzystuje wzoréow
dokumentéw elektronicznych przechowywanych w Centralnym Repozytorium Wzordw
Dokumentéw Elektronicznych, jakie zostaty juz wczesniej opracowane i sg uzywane przez
inne podmioty publiczne. Jednoczesnie Urzad nie przekazywat do Repozytorium wzoréw
dokumentoéw elektronicznych podmiotu publicznego.

Urzad wiasciwie zarzgdza ustugami elektronicznymi w oparciu o model ustugowy.
Na poziomie Urzedu funkcjonuje produkt opracowany w ramach projektu , Cyfrowe ustugi
w zakresie udostepniania informacji publicznej Urzedu Miejskiego w Gotdapi”
dofinansowanego w ramach srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach RPO Warmirisko-Mazurskiego 2014-2020. Zasady eksploatacji systemu, okreslone
w dokumentacji powykonawczej z dnia 20 sierpnia 2018 r., wykorzystujg model ustugowy
w procesie Swiadczenia ustug elektronicznych. Petne wdrozenie rezultatéw projektu zaktada

implementacje ustug w systemie Katalogu e- Ustug, obejmujgcych:
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdinego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

- udostepnienie danych z Rejestru Dowodéw Osobistych oraz dokumentacji zwigzanej
z dowodami osobistymi. Wydanie zaswiadczenia z dokumentacji zwigzanej z dowodami oso-
bistymi,

- uzgodnienie dokumentacji technicznej i dysponowanie gruntem na cele budowlane,

- uzgodnienie lokalizacji zjazdu w pasie drogowym,

- uzgodnienie lokalizacji obiektow budowlanych lub urzadzen infrastruktury technicznej nie-
zwigzanej z potrzebami zarzadzania drogami lub potrzebami ruchu drogowego,

- wydanie zezwolenia na zajecie pasa drogowego drogi w celu prowadzenia robét zwigza-
nych z budowa lub przebudowa zjazdu,

- interwencje dot. stanéw technicznych, remontéw lokali i budynkéw stanowigcych mieszka-
niowy zasdb gminy (miasta),

- przydziat lokalu mieszkalnego,

- wydanie odpisu z rejestru stanu cywilnego,

- wniosek o wykonanie przewozéw na liniach komunikacyjnych na obszarze gminy,

- wniosek o udzielnie licencji w zakresie przewozu oséb i posrednictwa,

- wniosek o nadanie awansu zawodowego nauczyciela mianowanego,

- wniosek o przyznanie pomocy materialnej o charakterze socjalnym lub zasitku szkolnego,

- wpis do ewidencji obiektéw, w ktdrych swiadczone s3 ustugi hotelarskie,

- wniosek o objecie przedsiewziecia patronatem honorowym Burmistrza,

- wniosek o wyrazenie zgody na uzywanie herbu miasta,

- wniosek o uzyskanie dotacji w ramach programu wspétpracy,

- zawiadomieni o zaprzestaniu wykonywania dziatalnosci gospodarczej,

- zezwolenie na sprzedaz napojoéw alkoholowych,

- wniosek o wydanie decyzji na zorganizowanie imprezy masowe;j.

Na poziomie Urzedu wykorzystywane jest system zarzadzania dokumentami
elektronicznymi, wptywajgcy na uporzadkowanie i usprawnienie przeptywu dokumentow

w Urzedzie®. System IntraDok firmy COIG S.A. wdrozony zostat w jednostce w ramach

3 Zarzadzenie Nr 1007/VII/2017 Burmistrza Gotdapi z dnia 31 lipca 2017 r. w sprawie wskazania systemu
wykonania czynnosci kancelaryjnych, wyznaczenia koordynatora czynnosci kancelaryjnych oraz okreslenia
rodzaju przesytek wplywajacych, ktére nie sg otwierane przez punkt kancelaryjny w UM w Gotdapi
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KR! za okres od 2018 r. do dnia audytu

projektu wspoétfinansowanego ze srodkéw RPO Warminsko-Mazurskiego 2014-2020.
Wdrozone narzedzie ma charakter wspomagajacy do tradycyjnego systemu obiegu
dokumentdéw funkcjonujacego w Urzedzie. Na dziert audytu system wspdtpracuje z e- PUAP
i docelowo bedzie wspétpracowat z modelem e-Ustugi.

Urzad wspétdzieli informacje w sposéb umozliwiajacy wymiane danych pomiedzy réznymi
systemami informatycznymi oraz umozliwia odbiorcom swobodny dostepu do informacji,
poprzez wygenerowanie danych w powszechnie znanych i dostepnych formatach plikow.
Urzad nie dysponuje wykazem formatow danych wykorzystywanych na poziomie systemow
informatycznych  Urzedu. Dokumentacja systemu IntraDok nie zawiera wykazu
obstugiwanych przez system informatycznych danych. Nie stwierdzono przypadkéw braku
mozliwosci przetwarzania danych przez system Intra Dok.

Stwierdzono, iz na poziomie Urzedu nie przeprowadzono okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji, obejmujacej nastepujace elementy:

- identyfikacja ryzyka (wptyw zagrozen na podatnosci),

- analiza ryzyka w tym okreslenie poziomu ryzyka (kombinacja prawdopodobienstwa
wystgpienia i skutkéw/nastepstw),

- ocena ryzyka (poréwnywanie poziomu ryzyka z kryteriami ryzyka w celu stwierdzenia, czy
ryzyko i/lub jego wielko$¢ sg akceptowalne lub tolerowane),

- okreSlenie sposobu postepowania z ryzykiem (dla ryzyka, ktorego wielkos¢ jest
nieakceptowalna).

Na poziomie Urzedu nie opracowano dokumentu zawierajgcego wyniku procesu zarzadzania
ryzykiem, przedstawiajgcego plan postepowania z ryzykiem utraty integralnosci, dostepnosci
lub poufnosci informaciji.

W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy przeprowadzi¢
kompleksowg analize ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji.
Proces identyfikacji, analizy i oceny ryzyka powinien byé powigzany z oceng ryzyka oceny
skutkéw dla ochrony danych, zawierajgcej elementy okreslone w tresci art. 35 ust. 7
Rozporzadzenia RODO.

Urzad posiada aktualny stan inwentarzowy sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje. Procedura ewidencjonowania

urzadzen i nosnikéw informacji zdefiniowana zostata w zatgczniku B2 do Polityki. Zgodnie
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdéw ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

z regulacjg w Urzedzie prowadzony jest rejestr urzadzern i nosnikéw stuzacych do
przetwarzania danych osobowych. Obecnie w fazie opracowywania przez ASI jest nowe
narzedzie ewidencyjne na bazie programu MS Excel.

W ocenie audytora nalezy rozwazy¢ wykorzystanie ogélnodostepnego oraz darmowego
oprogramowania typu ,open source” umozliwiajgcego ewidencjonowanie urzadzen
i no$nikéw informaciji. Audytor rekomenduje wykorzystanie narzedzia producent GLPI.
Urzad wtadciwie zarzadza dostepem do systemdw teleinformatycznych przetwarzajgcych
informacje. Zarzadzanie dostepem zapewnia, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkdw, a w przypadku
zmiany zadan nastepuje réwniez zmiana ich uprawnien. Nie stwierdzono sytuacji, aby
uprawnienia administratora wszystkich kluczowych zasobéw IT posiadata jedna osoba.
Stwierdzono, iz zapisy Polityki wskazuja, iz w Urzedzie uprawnione do przetwarzania danych
osobowych s3 wytgcznie osoby upowaznione do wykonywania tych czynnosci. Administrator
jest uprawniony do przyznawania indywidualnych upowaznien w przedmiocie przetwarzania
danych osobowych. W dokumentacji w obszarze upowaznieri do przetwarzania danych
osobowych okreslono, iz nowozatrudnieni pracownicy UM, po nadaniu upowaznienia
do przetwarzania danych osobowych, uczestnicza w szkoleniu prowadzonym przez 10D,
majacym na celu zaznajomienie uzytkownika z obowigzujgcymi przepisami prawa,
z wewnetrzng dokumentacja obowigzujgcg w jednostce.

Urzad zapewnia podnoszenie $wiadomosci zagrozen i konsekwenciji zaistnienia incydentow
zwigzanych z naruszeniem bezpieczeristwa informacji pracownikéw. Na poziomie Urzedu
Miejskiego w Gotdapi szkoleniem z zakresu ochrony danych osobowych objgto pracownikow
jednostki w dniach 16-18.10.2018 r. W dokumentacji w obszarze upowaznie do
przetwarzania danych osobowych okreslono, iz nowozatrudnieni pracownicy Urzedu, po
nadaniu upowaznienia do przetwarzania danych osobowych, uczestnicza w szkoleniu
prowadzonym przez I0D, majagcym na celu zaznajomienie uzytkownika z obowigzujacymi
przepisami prawa, z wewngtrzng dokumentacjg obowigzujaca w jednostce.

Urzad wprowadzit regulacje wewngtrzne zawierajgce zasady bezpiecznej pracy

uzytkownikéw, przy wykorzystaniu urzadzeri przenosnych i pracy na odlegtosc. Zasady

4 https://glpi-project.org/
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogoéw ogdinego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdéw KR! za okres od 2018 r. do dnia audytu

korzystania z komputeréw przeno$nych okreslone zostaly w procedurze korzystania
z komputera stuzbowego (zatgcznik B.4 Polityki). Okreslono zasady zabezpieczenia
komputera przeno$nego w czasie transportu. W procedurze wskazano zakaz logowania sig
do otwartych sieci (hotspoty, otwarte Wi-Fi).

Urzad zapewnit objecie systemdéw informatycznych o znaczeniu krytycznym stosownymi
umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy systemu
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oOraz rozwigzan
telekomunikacyjnych). Umowy serwisowe posiadajg klauzule prawne zabezpieczajgce
bezpieczeristwo informacji, w przypadku wejscia w ich posiadanie przez podmioty
zewnetrzne,

Stwierdzono, iz w regulacjach wewnetrznych Urzedu nie okreslono zasad zgtaszania
i postepowania z incydentami naruszenia bezpieczeristwa informacji oraz ewentualnych
zasad wspotpracy z cert.gov.pl, zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI.

W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy dokonac opracowania
i wdrozenia regulacji definiujgcych zasady zgtaszania i postgpowania z incydentami

naruszenia bezpieczeristwa informacji oraz ewentualnych zasad wspétpracy z cert.gov.pl.

Urzad zapewnia wykonywanie kopii zapasowych umozliwiajgcych odzyskanie danych
i przywrocenie do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system. Urzad wykonuje regularnie kopie zapasowe catego
$rodowiska pracy danego systemu teleinformatycznego, tj. systemu operacyjnego, jego
konfiguracji (w tym konfiguracji zabezpieczen), systemu informatycznego i informacji w nim
przechowywanych. Ponadto wykonywane sg regularne testy jakosci kopii zapasowych,
poprzez odtworzenie systemu informatycznego z kopii zwykle na niezaleznym od srodowiska
produkcyjnego sprzetowym $rodowisku testowym oraz testowaniu pracy uzytkowej
odtworzonego systemu.

Urzad wtasciwie zabezpiecza informacje w sposdb uniemozliwiajgcy nieuprawnionemu ich
ujawnieniu, modyfikacji, usunieciu lub zniszczeniu. Ponadto Urzad zapewnia aby
w dziennikach systemoéw zostaty odnotowane obligatoryjnie dziatania uzytkownikéw lub

obiektéw systemowych. Urzad zapewnia ochrone przetwarzanych informacji przed ich

l Strona 10z 14 J




Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KR! za okres od 2018 r. do dnia audytu

kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami. W poddanych
weryfikacji regulacjach wewnetrznych stwierdzono, iz ustalono w nich zasady zapewniajgce:
- minimalizacje wystgpienia ryzyka kradziezy informacji i sSrodkéw przetwarzania informaciji,
oraz urzadzen mobilnych,

- ochrone przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, poprzez ustalenie zabezpieczeri informacji w sposdb
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje usuniecie lub zniszczenie,

- monitorowanie dostepu do informacji,

- mozliwos¢ wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
poprzez kontrole logdw systemow, kontrole wejsé i wyjs¢ do pomieszczenn serwerowni,
analize rejestru zgloszen serwisowych, analize rejestru incydentdw naruszenia
bezpieczenstwa informacji,

- $rodki uniemozliwiajgce nieautoryzowany dostep na poziomie systemow operacyjnych
ustug sieciowych i aplikacji, poprzez stosowanie systemu kontroli dostepu do pomieszczen
serwerowni, systemu autoryzacji dostepu do systemdéw operacyjnych, sieci i aplikacji,
stosowanie systeméw antywirusowych i antyspamowych, stosowanie zap6r sieciowych typu
firewall,

- dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikéw danych a takze zwigzane
z przekazywaniem sprzetu informatycznego do naprawy w spos6b gwarantujgcy zachowanie
bezpieczenstwa informaciji.

Stwierdzono, iz w systemach teleinformatycznych stosowane sg zabezpieczenia techniczno-
organizacyjne dotyczgce sSrodowiska teleinformatycznego pracy danego systemu.
AS| podejmuje dziatania zwigzane z aktualizacja oprogramowania oraz redukcjg ryzyka
wynikajgcego z wykorzystywania opublikowanych podatnosci technicznych systemoéw
teleinformatycznych, poprzez wdrazanie nowych wersji oprogramowania systemowego
i uzytkowego, poprawek i uzupetnien podnoszacych ich bezpieczenstwo, aktualizacje
oprogramowania antywirusowego i antyspamowego, aktualizacje oprogramowania
zabezpieczajacego ruch sieciowy, itp. Ponadto podejmowane sg dziatania obejmujgce
minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ochrony przed btedami,
utratg i nieuprawniong modyfikacja, a takie zapewnieniem bezpieczeristwa plikdw

systemowych, poprzez zastosowanie bezpiecznych i redundantnych rozwigzan sprzetowych,
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogdw ogdlnego rozporzgdzenia
o ochronie danych (RODO) oraz do wymogdw KRl za okres od 2018 r. do dnia audytu

w tym: dwustronnego bezprzerwowego zasilania, redundancji klimatyzacji, zastosowania
klastra serweréw wysokiej dostepnosci, redundancji macierzy dyskowych i urzadzen
sieciowych, réwnowazenie obcigzenia, monitorowanie parametréw $rodowiskowych
w serwerowni (temperatura, wilgotnos¢, zadymienie, wyciek wody), zastosowanie systemu
kopii zapasowych, systemu kontroli dostepu do zasobdw informatycznych, systemu
monitorowania funkcjonowania systemoéw teleinformatycznych i sieci.

Urzad zapewnit przetwarzanie informacji w systemach teleinformatycznych z wymogiem
dostepu do danych przez uprawnione osoby i obiekty systemowe (procesy), w ustalonym
zakresie. Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto,
kiedy i co wykonat w systemie teleinformatycznym. Wykonywane czynnosci obligatoryjnie
podlegajg dokumentowaniu w postaci zapiséw w dziennikach systeméw (logi).

Stwierdzono, iz Urzad uwzglednia potrzeby oséb niepetnosprawnych poprzez stosowanie
w  eksploatowanych  systemach  teleinformatycznych rozwigzann  technicznych
umozliwiajgcych osobom niedostyszagcym, niedowidzacym lub niewidomym zapoznanie sie
z trescig informacji, m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu.
W systemie teleinformatycznym Urzedu zapewniono spetnienie przez ten system wymagan
Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA,
okreslonych w zatgczniku nr 4 do Rozporzadzenia KRI. Zastosowane narzedzia uwzgledniajg
rozwigzania techniczne, umozliwiajgce osobom niedostyszacym, niedowidzacym lub
niewidomym zapoznanie sie z trescig informacji, m.in. poprzez powigkszenie czcionki,

obrazu, zmiane kontrastu.
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdw KRl za okres od 2018 r. do dnia audytu

Podsumowanie

Na podstawie przeprowadzonych czynnosci audytowych audytor wydaje ocene pozytywna
nt. funkcjonowania obszaru ochrony danych osobowych oraz spetniania wymogdéw KRI
na poziomie Urzedu Miejskiego w Gotdapi.

Stosowane w ramach audytowanego obszaru mechanizmy kontrolne skutecznie
minimalizujg mozliwos¢ materializacji zagrozen mogacych miec istotny, negatywny wptyw na
realizacje celdw i zadan w obszarze objetym zadaniem audytowym.

W audytowanym obszarze funkcjonuje adekwatny, skuteczny i efektywny system kontroli

zarzadczej, z zastrzezeniami wskazanymi w tresci sprawozdania.

Zalecenia i rekomendacje

Lp. Tresc Termin Ryzyko

1* | Nalezy rozwazy¢ dokonanie aktualizacji e Ryzyko o
zapisow regulaminu organizacyjnego Urzedu, charakterze
poprzez wprowadzenie do tresci regulacji niskim (@)

funkcji Inspektora oraz zasad wspotpracy
komarek organizacyjnych z 10D.
2 Nalezy dokonaé¢ aktualizacji zapiséw Polityki | 31 grudnia 2019 | Ryzyko o

Ochrony  Danych  Osobowych, poprzez charakterze
wprowadzenie zapiséw  dot. systemu srednim
rejestrowania i zarzgdzania biezgcg zgoda na (" 5))

przetwarzanie danych osobowych.
3 Nalezy dokona¢ oceny skutkéw dla ochrony | 31 grudnia 2019 | Ryzyko o

danych, zawierajgcej elementy okreslone charakterze
w tresci art. 35 ust. 7 Rozporzgdzenia RODO, Srednim
tj:, (6 &)

- systematyczny opis planowanych operacji
przetwarzania i celow przetwarzania, w tym
(gdy ma to  zastosowanie) prawnie
uzasadnionych intereséw realizowanych przez
Administratora,

- ocene, czy operacje przetwarzania s3
niezbedne oraz proporcjonalne w stosunku do
celow,

- ocene ryzyka naruszenia praw lub wolnosci
0s0b, ktorych dane dotyczg,

- srodki planowane w celu zaradzenia ryzyku, w
tym zabezpieczenia oraz srodki

i  mechanizmy bezpieczenstwa  majgce
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Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdinego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdw KRI za okres od 2018 r. do dnia audytu

zapewnic¢ ochrone danych osobowych.

4 Nalezy przeprowadzi¢ kompleksowg analize | 31 grudnia 2019 | Ryzyko o
ryzyka utraty integralnosci, dostepnosci lub charakterze
poufnosci informacji. Proces identyfikacji, $rednim
analizy i oceny ryzyka powinien by¢ powigzany (5 @)

z oceng ryzyka oceny skutkéw dla ochrony
danych, zawierajacej elementy okreslone
w tresci art. 35 ust. 7 Rozporzadzenia RODO.

5* | Nalezy rozwazyc wykorzystanie - Ryzyko o
ogdlnodostepnego oraz darmowego charakterze
oprogramowania  typu  ,open source” niskim (@)
umozliwiajgcego ewidencjonowanie urzadzen
i nosnikdow informacji. Audytor rekomenduje
wykorzystanie narzedzia producent GLPI

6 Nalezy dokona¢ opracowania i wdrozenia

regulacji definiujgcych zasady zgtaszania
i postepowania z incydentami naruszenia
bezpieczenistwa informacji oraz ewentualnych
zasad wspotpracy z cert.gov.pl.

31 grudnia 2019 | Ryzyko o
charakterze
Srednim

(6 &)

Skala ryzyka: @ niskie, & srednie, 6 #&® wysokie, N krytyczne

* - rekomendacja ma charakter fakultatywny. Decyzja o wdrozenieu rekomendacji nalezy do kierownika

jednostki audytowane;j.

Adrisn (hoda bekd

A i Crr ity
Aindbyiow wenmytremy
COAT ro, 131X ATE JTOR RIS

Zapoznatem sie ze
sprawozdaniem:

Burmistrz Gminy Gotdap
(data i podpis)
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

Wstep

Tematem zadania zapewniajacego byta ocena ,dostosowanie Urzedu Miejskiego w Gofdapi
do wymogoéw ogdlnego rozporzadzenia o ochronie danych (RODO) oraz do wymogow KRI za
okres od 2018 r. do dnia audytu”. Zadanie audytowe zostato przeprowadzone zgodnie
z rocznym planem pracy na rok 2019 — poz. 1, na podstawie Umowy zawartej pomiedzy
Gming Gotdap, a Aesco Group Sp. z 0.0. W ramach czynnosci audytowych przeprowadzono
wizyte audytowa w dniach 14 marca 2019 r. oraz 9 kwietnia 2019 r. Audyt przeprowadzit
Adrian Chodubski, CGAP no. 1318 MF 1700/2005 — audytor spefniajgcy wymogi o ktérych
mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Celem dziatan bylo przeprowadzenie audytu dot. oceny dostosowania rozwigzan w obszarze
ochrony danych osobowych do wymogdw przepisow RODO oraz wymogdw KRI na poziomie
_ Urzedu Miejskiego w Gotdapi (dalej: ,,Urzad”). Zadanie audytowe przeprowadzone zostafo
w oparciu o program zadania z dnia 14 marca 2019 r. W ramach czynnosci audytowych
przeprowadzono:

» analize dokumentéw organizacyjnych dot. funkcjonowania obszaru danych osobowych

Urzedu oraz obszaru IT,

S

» analize wybranych dokumentéw Urzedu,

S

» poréwnanie informacji z roznych Zrodet,

> wywiad z Inspektorem ochrony danych p. Sebastianem Liwak oraz Administratorem

Systemow Informatycznych — p. Piotrem Mietlinskim.

Ustalenia z audytu

Weryfikacji stanu faktycznego dokonano w oparciu o zgodnosc z zapisami:

- Rozporzadzenia Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (L 119/1 z dnia 4.5.2016) -
(dalej: ,,Rozporzadzenie RODO”),

- ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000 ze zm.),

| Strona2z14 J
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Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdw ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdw KRl za okres od 2018 r. do dnia audytu

- Obwieszczenie Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogtoszenia
jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. poz. 2247) - (dalej: ,KRI”),

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych

zadania publiczne (Dz.U. Nr 64 poz. 565 ze zm.).

W wyniku przeprowadzonych czynnosci stwierdzono, iz regulacje w zakresie ochrony danych
osobowych wdrozono Zarzadzeniem Nr 123/11/2019 Burmistrza Gotdapi z dnia 19 lutego
2019 r. w sprawie wprowadzenia "Polityki Ochrony Danych Osobowych" w Urzedzie
Miejskim w Gotdapi (dalej: ,,Polityka”).

Stwierdzono, iz funkcje Inspektora ochrony danych powierzono pracownikowi
p. Sebastianowi Liwak! (dalej: ,Inspektor” lub ,I0D”). W wyniku analizy dokumentacji
stwierdzono, iz Inspektor legitymuje sie doswiadczeniem w obszarze ochrony danych
osobowych, dajgcym gwarancje poprawnosci realizacji zadarn wynikajgcych z petnionej
funkcji. W wyniku analizy zapiséw regulaminu organizacyjnego Urzedu stwierdzono, iz tresci
regulacji brak jest zdefiniowanych zadan Inspektora oraz brak jest okre$lonych zasad
wspotpracy komarek organizacyjnych Urzedu z 10D2.

W ocenie audytora nalezy rozwazy¢ dokonanie aktualizacji zapisow regulaminu
organizacyjnego Urzedu, poprzez wprowadzenie do tresci regulacji funkcji Inspektora oraz
zasad wspotpracy komorek organizacyjnych z 10D. Rekomendacja ma charakter

fakultatywny.

Na poziomie Urzedu przeprowadzono przez Inspektora w dniach 16-18 pazdziernika 2018 r.
szkolenie w zakresie nowych przepisow ochrony danych osobowych. Stwierdzono,

iz Administrator dokumentuje proces upowazniania do przetwarzania danych osobowych

! Umowa na swiadczenie ustug zwigzanych z realizacja zadari przypisanych inspektorowi Ochrony danych
w Urzedzie Miejskim w Gotdapi z dnia 31.12.2018 r. Zarzadzenie Nr 1379/VI1/2018 Burmistrza Gotdapi z dnia
26 lipca 2018 r. w sprawie wyznaczenie Inspektora Ochrony Danych w Urzedzie Miejskim w Gotdapi.

2 Zarzadzenie Nr 883/11/2014 Burmistrza Gotdapi z dnia 27 lutego 2014 r. w sprawie nadania Regulaminu
Organizacyjnego Urzedowi Miejskiemu w Gotdapi ze zm.
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

w sposéb, ktéry umozliwia ustalenie wszystkich osob zaangazowanych w procesy
przetwarzania danych na poziomie Urzedu. Wszystkie podmioty przetwarzajgce dane
osobowe (w tym inne podmioty przetwarzajgce, ktdre wykonujg ustugi na ich rzecz) zostaty
upowaznione przez Administratora, a przetwarzanie danych zostato powierzone w formie
pisemnej. Na poziomie Urzedu dokonano inwentaryzacji umoéw powierzenia danych
osobowych. Wypracowane w jednostce wzory umoéw albo klauzul umownych zwigzanych ze
Swiadczeniem ustug przetwarzania danych osobowych sg prawidtowe.
Dla wszystkich zbioréw danych/proceséw przetwarzania danych zidentyfikowano podstawe
prawng oraz warunki ich przetwarzania. Czynnosci zrealizowane przez Administratora
zostaly udokumentowane w rejestrze czynnosci przetwarzania danych osobowych. Urzad
dokonat identyfikacji okreslonych w prawie celéw przetwarzania danych osobowych.
Stwierdzono, iz na poziomie Urzedu nie dokonano identyfikacji danych osobowych, dla
ktorych podstawa przetwarzania jést zgoda. Ponadto w ocenie audytora w Urzedzie nie
funkcjonuje system rejestrowania i zarzadzania biezacg zgody na przetwarzanie danych
osobowych. W tresci Polityki nie okreslono zasad przetwarzania danych osobowych dla
ktérych podstawg ich przetwarzania jest zgoda osoby fizycznej.
W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy dokonac aktualizacji
zapiséw Polityki, poprzez wprowadzenie zapiséw oraz mechanizméw umozliwiajgcych
rejestrowanie i biezgce zarzadzanie zgodami na przetwarzanie danych osobowych. Realizacja
zalecenia powinna obejmowac okreslenie tzw. ,stanu zerowego” w zakresie rejestru zgdd na

przetwarzanie danych osobowych.

Na poziomie Urzedu opracowano procedure udzielania informacji osobom, ktérych dotycza
dane osobowe. Ponadto opracowano tres¢ klauzuli informacyjnej dla os6b, od ktérych dane
osobowe bedg pozyskiwane. Tres¢ opracowanych klauzul informacyjnych spetnia wymogi
Rozporzgdzenia RODO. Urzad okreslit procedury postepowania w obszarze realizacji praw
osoby, ktorej dane dotycza, a w szczegdlnosci w obszarze prawa dostepu do danych
osobowych, sprostowania i usuwania danych osobowych, ograniczenia dostepu do danych
osobowych oraz przenoszenia danych osobowych.

Stwierdzono, iz w Urzedzie funkcjonuje rejestr oséb, ktorym nadano uprawnienia do

przetwarzania danych osobowych. Rejestr obejmuje dane pracownikéw Urzedu oraz
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogoéw ogdlnego rozporzgdzenia
0 ochronie danych (RODO) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

pracownikow okresowych (stazysci i praktykanci). W rejestrze odnotowywane s3 zdarzenia

nadajgce uprawnienia do przetwarzania danych pracownikom Urzedu, jak réwniez zdarzenia

dotyczace wygasniecia/cofniecia uprawnien do przetwarzania danych. Proces nadawania

i cofania uprawnien jest nalezycie udokumentowany. Z tresci upowaznienia wynika zakres

dostgpu do kategorii/zbioréw danych, jak réwniez czy dane przetwarzane sg w formie

manualnej papierowej czy elektronicznej (w uzasadnionych przypadkach jest wskazany

system lub oprogramowanie).

Urzad prowadzi ewidencje podmiotdw przetwarzajagcych dane osobowe w imieniu

Administratora. Powierzenie realizacji zadan nastgpito w formie pisemnej. Stwierdzono,

iz jednostka opracowata wzér umowy powierzenia danych. Wzdér dokumentu zawiera

elementy wskazane w art. 28 Rozporzadzenia RODO. Urzad dla wszystkich zbioréw
danych/proceséw przetwarzania danych zidentyfikowat podstawe prawng (warunki

przetwarzania). Informacja ta zostata zawarta w rejestrze czynnosci przetwarzania.

W rejestrze okreslono:

- czynnos¢ przetwarzania,

- cele przetwarzania,

- planowane terminy usuniecia poszczegdlnych kategorii danych,

- opis srodkdw technicznych i organizacyjnych,

- kategorie os6b ktérych dane dotyczg,

- kategorie os6b ktérym dane zostang przekazane,

- przekazanie danych do parnstwa trzeciego.

Administrator wyznaczyt osoby wiasciwe w zakresie zgtaszania Prezesowi UODO naruszen

ochrony danych osobowych, ktére skutkuja ryzykiem naruszenia praw lub wolnoéci oséb

fizycznych. Urzad opracowat wiasciwg procedure zgtaszania i postepowania z naruszeniami

ochrony danych osobowych. Na poziomie Urzedu prowadzony jest rejestr naruszeri ochrony

danych osobowych, ktéry dokumentuje w szczegdlnosci wszystkie przypadki zgtoszen, w tym

tych, ktore nie podlegajg obowigzkowi przekazania do Prezesowi UODO.

Stwierdzono, iz na poziomie Urzedu nie dokonano identyfikacji operacji przetwarzania

danych, dla ktérych poziom ryzyka naruszenia praw lub wolnosci 0séb fizycznych oceniono,

jako wysoki.
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdw ogdlnego rozporzqdzenia
o ochronie danych (RODQ) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

W ocenie audytora nalezy, w terminie do dnia 31 grudnia 2019 r., dokonac¢ oceny skutkéw
dla ochrony danych, zawierajgcej elementy okreslone w tresci art. 35 ust. 7 Rozporzgdzenia
RODO, tj:,

- systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym (gdy
ma to zastosowanie) prawnie uzasadnionych intereséw realizowanych przez Administratora,
- ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celdw,
- ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza,

- Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz s$rodki

i mechanizmy bezpieczeristwa majace zapewnic ochrone danych osobowych.

Urzad opracowat i ustanowit, wdrozyt oraz eksploatuje, monitoruje i przeglada, utrzymuje
i doskonali system zarzadzania bezpieczeAstwem informacji zapewniajgcy poufnosc,
dostepnosé¢ i integralnos¢ informacji. Kompleksowa dokumentacja systemu zarzgdzania
bezpieczenistwem informacji okreslona zostata w tresci Zarzadzeniem Nr 123/11/2019
Burmistrza Gotdapi z dnia 19 lutego 2019 r. w sprawie wprowadzenia "Polityki Ochrony
Danych Osobowych" w Urzedzie Miejskim w Gotdapi.
Urzad posiada skrzynke e-PUAP skonfigurowang z systemem COIK. Wszystkie dokumenty
wchodzace na skrzynke podawczg przekazywane sg do realizacji witasciwych komarek
organizacyjnych za posrednictwem systemu IntraDOK. Urzad nie wykorzystuje wzoréw
dokumentéw elektronicznych przechowywanych w Centralnym Repozytorium Wzoréw
Dokumentéw Elektronicznych, jakie zostaly juz wczesniej opracowane i s3 uzywane przez
inne podmioty publiczne. Jednoczesnie Urzad nie przekazywat do Repozytorium wzoréw
dokumentow elektronicznych podmiotu publicznego.
Urzad wiasciwie zarzadza ustugami elektronicznymi w oparciu o model ustugowy.
Na poziomie Urzedu funkcjonuje produkt opracowany w ramach projektu , Cyfrowe ustugi
w zakresie udostepniania informacji publicznej Urzedu Miejskiego w Gotdapi”
dofinansowanego w ramach srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach RPO Warmirsko-Mazurskiego 2014-2020. Zasady eksploatacji systemu, okreslone
w dokumentacji powykonawczej z dnia 20 sierpnia 2018 r., wykorzystujg model ustugowy
w procesie Swiadczenia ustug elektronicznych. Petne wdrozenie rezultatdw projektu zakfada

implementacje ustug w systemie Katalogu e- Ustug, obejmujacych:
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Sprawozdanie nr 1/2019 - Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogow ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogdw KR! za okres od 2018 r. do dnia audytu

- udostepnienie danych z Rejestru Dowoddw Osobistych oraz dokumentacji zwigzanej
z dowodami osobistymi. Wydanie zaswiadczenia z dokumentacji zwigzanej z dowodami
osobistymi,

- uzgodnienie dokumentacji technicznej i dysponowanie gruntem na cele budowlane,

- uzgodnienie lokalizacji zjazdu w pasie drogowym,

- uzgodnienie lokalizacji obiektow budowlanych lub urzadzen infrastruktury technicznej
niezwigzanej z potrzebami zarzadzania drogami lub potrzebami ruchu drogowego,

- wydanie zezwolenia na zajecie pasa drogowego drogi w celu prowadzenia robodt
zwigzanych z budowa lub przebudowa zjazdu,

- interwencje dot. stanoéw technicznych, remontéw lokali i budynkéw stanowigcych
mieszkaniowy zaséb gminy (miasta),

- przydziat lokalu mieszkalnego,

- wydanie odpisu z rejestru stanu cywilnego,

- whniosek o wykonanie przewozéw na liniach komunikacyjnych na obszarze gminy,

- wniosek o udzielnie licencji w zakresie przewozu oséb i posrednictwa,

- wniosek o nadanie awansu zawodowego nauczyciela mianowanego,

- wniosek o przyznanie pomocy materialnej o charakterze socjalnym lub zasitku szkolnego,

- wpis do ewidencji obiektow, w ktérych swiadczone sg ustugi hotelarskie,

- wniosek o objecie przedsiewziecia patronatem honorowym Burmistrza,

- wniosek o wyrazenie zgody na uzywanie herbu miasta,

- wniosek o uzyskanie dotacji w ramach programu wspotpracy,

- zawiadomieni o zaprzestaniu wykonywania dziatalnosci gospodarczej,

- zezwolenie na sprzedaz napojow alkoholowych,

- wniosek o wydanie decyzji na zorganizowanie imprezy masowej.

Na poziomie Urzedu wykorzystywane jest system zarzadzania dokumentami
elektronicznymi, wplywajacy na uporzadkowanie i usprawnienie przeptywu dokumentéw

w Urzedzie®. System IntraDok firmy COIG S.A. wdrozony zostat w jednostce w ramach

3 Zarzadzenie Nr 1007/VII/2017 Burmistrza Gotdapi z dnia 31 lipca 2017 r. w sprawie wskazania systemu
wykonania czynnosci kancelaryjnych, wyznaczenia koordynatora czynnosci kancelaryjnych oraz okreslenia
rodzaju przesytek wptywajacych, ktdre nie s otwierane przez punkt kancelaryjny w UM w Gotdapi
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gotdapi do wymogéw ogdlnego rozporzgdzenia
o ochronie danych (RODO) oraz do wymogdw KRI za okres od 2018 r. do dnia audytu

projektu wspéifinansowanego ze $rodkéw RPO Warmirisko-Mazurskiego 2014-2020.
Wdrozone narzedzie ma charakter wspomagajacy do tradycyjnego systemu obiegu
dokumentow funkcjonujacego w Urzedzie. Na dzieri audytu system wspétpracuje z e- PUAP
i docelowo bedzie wspdtpracowat z modelem e-Ustugi.
Urzad wspotdzieli informacje w sposéb umozliwiajgcy wymiane danych pomiedzy réznymi
systemami informatycznymi oraz umozliwia odbiorcom swobodny dostepu do informacji,
poprzez wygenerowanie danych w powszechnie znanych i dostepnych formatach plikéw.
Urzad nie dysponuje wykazem formatow danych wykorzystywanych na poziomie systemow
informatycznych  Urzedu. Dokumentacja systemu IntraDok nie zawiera wykazu
obstugiwanych przez system informatycznych danych. Nie stwierdzono przypadkéw braku
mozliwosci przetwarzania danych przez system Intra Dok.

Stwierdzono, iz na poziomie Urzedu nie przeprowadzono okresowych analiz ryzyka utraty
| integralnosci, dostgpnosci lub poufnosci informacji, obejmujacej nastepujace elementy:
- identyfikacja ryzyka (wptyw zagrozen na podatnosci),
- analiza ryzyka w tym okreslenie poziomu ryzyka (kombinacja prawdopodobieristwa
wystapienia i skutkdw/nastepstw),
- ocena ryzyka (poréwnywanie poziomu ryzyka z kryteriami ryzyka w celu stwierdzenia, czy
ryzyko i/lub jego wielkos¢ s3 akceptowalne lub tolerowane),
- okreslenie sposobu postepowania z ryzykiem (dla ryzyka, ktérego wielkosé jest
nieakceptowalna).
Na poziomie Urzedu nie opracowano dokumentu zawierajgcego wyniku procesu zarzadzania
ryzykiem, przedstawiajacego plan postepowania z ryzykiem utraty integralnosci, dostepnosci
lub poufnosci informacji.
W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy przeprowadzi¢
kompleksowg analize ryzyka utraty integralnosci, dostgpnosci lub poufnosci informaciji.
Proces identyfikacji, analizy i oceny ryzyka powinien by¢ powigzany z oceng ryzyka oceny
skutkéw dla ochrony danych, zawierajgcej elementy okreélone w tresci art. 35 ust. 7
Rozporzgdzenia RODO.
Urzad posiada aktualny stan inwentarzowy sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Procedura ewidencjonowania

urzagdzen i nosnikdw informacji zdefiniowana zostata w zatgczniku B2 do Polityki. Zgodnie
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Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdw ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

z regulacjy w Urzedzie prowadzony jest rejestr urzadzen i nosnikdw stuzacych do
przetwarzania danych osobowych. Obecnie w fazie opracowywania przez ASI jest nowe
narzedzie ewidencyjne na bazie programu MS Excel.

W ocenie audytora nalezy rozwazy¢ wykorzystanie ogodlnodostepnego oraz darmowego
oprogramowania typu ,open source” umozliwiajagcego ewidencjonowanie urzadzen
i no$nikdw informacji. Audytor rekomenduje wykorzystanie narzedzia producent GLPI*.
Urzad wtasciwie zarzadza dostepem do systemdw teleinformatycznych przetwarzajgcych
informacje. Zarzadzanie dostepem zapewnia, Ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkdéw, a w przypadku
zmiany zadan nastepuje réwniez zmiana ich uprawnien. Nie stwierdzono sytuacji, aby
uprawnienia administratora wszystkich kluczowych zasobow IT posiadata jedna osoba.
Stwierdzono, iz zapisy Polityki wskazujg, iz w Urzedzie uprawnione do przetwarzania danych
osobowych s3 wytgcznie osoby upowaznione do wykonywania tych czynnosci. Administrator
jest uprawniony do przyznawania indywidualnych upowaznien w przedmiocie przetwarzania
danych osobowych. W dokumentacji w obszarze upowaznien do przetwarzania danych
osobowych okreslono, iz nowozatrudnieni pracownicy UM, po nadaniu upowaznienia
do przetwarzania danych osobowych, uczestniczg w szkoleniu prowadzonym przez 10D,
majacym na celu zaznajomienie uzytkownika z obowigzujgcymi przepisami prawa,
z wewnetrzng dokumentacjg obowigzujgcg w jednostce.

Urzad zapewnia podnoszenie swiadomosci zagrozen i konsekwencji zaistnienia incydentow
zwigzanych z naruszeniem bezpieczenstwa informacji pracownikéw. Na poziomie Urzedu
Miejskiego w Gotdapi szkoleniem z zakresu ochrony danych osobowych objeto pracownikow
jednostki w dniach 16-18.10.2018 r. W dokumentacji w obszarze upowaznien do
przetwarzania danych osobowych okreslono, iz nowozatrudnieni pracownicy Urzedu, po
nadaniu upowaznienia do przetwarzania danych osobowych, uczestnicza w szkoleniu
prowadzonym przez 10D, majacym na celu zaznajomienie uzytkownika z obowigzujgcymi

przepisami prawa, z wewnetrzng dokumentacjg obowigzujaca w jednostce.

e P Ly S . - e - |
4 hitps://elpi-project.org/

Strona9:z14




Sprawozdanie nr 1/2019 — Urzad Miejski w Gotdapi
Dostosowanie Urzedu Miejskiego w Gofdapi do wymogdéw ogdlnego rozporzgdzenia
o ochronie danych (RODO) oraz do wymogow KRl za okres od 2018 r. do dnia audytu

Urzad wprowadzit regulacje wewnetrzne zawierajagce zasady bezpiecznej pracy
uzytkownikdw, przy wykorzystaniu urzadzen przenosnych i pracy na odlegtoéé. Zasady
korzystania z komputeréw przeno$nych okreslone zostaly w procedurze korzystania
z komputera stuzbowego (zatacznik B.4 Polityki). Okreslono zasady zabezpieczenia
komputera przeno$nego w czasie transportu. W procedurze wskazano zakaz logowania sie
do otwartych sieci (hotspoty, otwarte Wi-Fi).

Urzad zapewnit objecie systeméw informatycznych o znaczeniu krytycznym stosownymi
umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy systemu
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oraz rozwiazan
telekomunikacyjnych). Umowy serwisowe posiadajg klauzule prawne zabezpieczajace
bezpieczenstwo informacji, w przypadku wejscia w ich posiadanie przez podmioty
zewnetrzne.

Stwierdzono, iz w regulacjach wewnetrznych Urzedu nie okreslono zasad zglaszania
i postgpowania z incydentami naruszenia bezpieczeristwa informacji oraz ewentualnych
zasad wspotpracy z cert.gov.pl, zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI.

W ocenie audytora, w terminie do dnia 31 grudnia 2019 r., nalezy dokona¢ opracowania
i wdrozenia regulacji definiujgcych zasady zgtaszania i postepowania z incydentami

naruszenia bezpieczenistwa informacji oraz ewentualnych zasad wspétpracy z cert.gov.pl.

Urzad zapewnia wykonywanie kopii zapasowych umozliwiajgcych odzyskanie danych
i przywrécenie do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system. Urzad wykonuje regularnie kopie zapasowe catego
$rodowiska pracy danego systemu teleinformatycznego, tj. systemu operacyjnego, jego
konfiguracji (w tym konfiguracji zabezpieczeri), systemu informatycznego i informacji w nim
przechowywanych. Ponadto wykonywane s3 regularne testy jakosci kopii zapasowych,
poprzez odtworzenie systemu informatycznego z kopii zwykle na niezaleznym od $rodowiska
produkcyjnego sprzetowym s$rodowisku testowym oraz testowaniu pracy uiytkowej
odtworzonego systemu.

Urzad witasciwie zabezpiecza informacje w sposéb uniemozliwiajgcy nieuprawnionemu ich
ujawnieniu, modyfikacji, usunigciu lub zniszczeniu. Ponadto Urzad zapewnia aby

w dziennikach systemoéw zostaty odnotowane obligatoryjnie dziatania uzytkownikéw lub
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Dostosowanie Urzedu Miejskiego w Gotdapi do wymogdw ogdinego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

obiektéw systemowych. Urzad zapewnia ochrone przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami. W poddanych
weryfikacji regulacjach wewnetrznych stwierdzono, iz ustalono w nich zasady zapewniajace:
- minimalizacje wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informaciji,
oraz urzgdzen mobilnych,

- ochrong przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, poprzez ustalenie zabezpieczen informacji w sposéb
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje usuniecie lub zniszczenie,

- monitorowanie dostepu do informacji,

- mozliwos¢ wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
poprzez kontrole logéw systemdw, kontrole wejéé¢ i wyj$é do pomieszczern serwerowni,
analizg rejestru zgloszern serwisowych, analiz¢ rejestru incydentéw naruszenia
bezpieczenstwa informaciji,

- $rodki uniemozliwiajace nieautoryzowany dostep na poziomie systemoéw operacyjnych
ustug sieciowych i aplikacji, poprzez stosowanie systemu kontroli dostepu do pomieszczen
serwerowni, systemu autoryzacji dostgpu do systemdéw operacyjnych, sieci i aplikacji,
stosowanie systemow antywirusowych i antyspamowych, stosowanie zap6r sieciowych typu
firewall,

- dziafania zwigzane z utylizacja sprzetu informatycznego i nosnikéw danych a takze zwigzane
z przekazywaniem sprzetu informatycznego do naprawy w sposéb gwarantujacy zachowanie
bezpieczeristwa informaciji.

Stwierdzono, iz w systemach teleinformatycznych stosowane sg zabezpieczenia techniczno-
organizacyjne dotyczace s$rodowiska teleinformatycznego pracy danego systemu.
AS| podejmuje dziatania zwigzane z aktualizacja oprogramowania oraz redukcjg ryzyka
wynikajgcego z wykorzystywania opublikowanych podatnosci technicznych systeméw
teleinformatycznych, poprzez wdrazanie nowych wersji oprogramowania systemowego
i uzytkowego, poprawek i uzupetnien podnoszacych ich bezpieczefistwo, aktualizacje
oprogramowania antywirusowego i antyspamowego, aktualizacje oprogramowania
zabezpieczajgcego ruch sieciowy, itp. Ponadto podejmowane s3 dziatania obejmujace
minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ochrony przed btedami,

utratg i nieuprawniong modyfikacja, a takie zapewnieniem bezpieczenstwa plikdw
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systemowych, poprzez zastosowanie bezpiecznych i redundantnych rozwigzarn sprzetowych,
w tym: dwustronnego bezprzerwowego zasilania, redundangij klimatyzacji, zastosowania
klastra serweréw wysokiej dostepnosci, redundangji macierzy dyskowych i urzadzen
sieciowych, réwnowazenie obcigzenia, monitorowanie parametréw Srodowiskowych
w serwerowni (temperatura, wilgotnos¢, zadymienie, wyciek wody), zastosowanie systemu
kopii zapasowych, systemu kontroli dostepu do zasobow informatycznych, systemu
monitorowania funkcjonowania systemdw teleinformatycznych i sieci.

Urzad zapewnit przetwarzanie informacji w systemach teleinformatycznych z wymogiem
dostepu do danych przez uprawnione osoby i obiekty systemowe (procesy), w ustalonym
zakresie. Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto,
kiedy i co wykonat w systemie teleinformatycznym. Wykonywane czynnosci obligatoryjnie

podlegaja dokumentowaniu w postaci zapisow w dziennikach systemow (logi).

Stwierdzono, iz Urzad uwzglednia potrzeby oséb niepetnosprawnych poprzez stosowanie
w  eksploatowanych  systemach teleinformatycznych rozwigzan  technicznych
umozliwiajgcych osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie sie
z trescig informacji, m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu.
W systemie teleinformatycznym Urzedu zapewniono spetnienie przez ten system wymagan
Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA,
okreslonych w zatgczniku nr 4 do Rozporzadzenia KRI. Zastosowane narzedzia uwzgledniajg
rozwigzania techniczne, umozliwiajagce osobom niedostyszacym, niedowidzgcym lub
niewidomym zapoznanie sie z trescig informacji, m.in. poprzez powigkszenie czcionki,

obrazu, zmiane kontrastu.
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Dostosowanie Urzedu Miegjskiego w Gofdapi do wymogéw ogdlnego rozporzqdzenia
o ochronie danych (RODO) oraz do wymogow KRI za okres od 2018 r. do dnia audytu

Podsumowanie

Na podstawie przeprowadzonych czynnosci audytowych audytor wydaje ocene pozytywnga
nt. funkcjonowania obszaru ochrony danych osobowych oraz spetniania wymogow KRl
na poziomie Urzedu Miejskiego w Gotdapi.

Stosowane w ramach audytowanego obszaru mechanizmy kontrolne skutecznie
minimalizujg mozliwos¢ materializacji zagrozeri mogacych mie¢ istotny, negatywny wptyw na
realizacjg celéw i zadan w obszarze objgtym zadaniem audytowym.

W audytowanym obszarze funkcjonuje adekwatny, skuteczny i efektywny system kontroli

zarzadczej, z zastrzezeniami wskazanymi w tresci sprawozdania.

Zalecenia i rekomendacje

Lp. Tresc Termin Ryzyko

1* | Nalezy rozwazy¢ dokonanie aktualizacji -—-n Ryzyko o
zapisow regulaminu organizacyjnego Urzedu, charakterze
poprzez wprowadzenie do tresci regulacji niskim(")

funkcji Inspektora oraz zasad wspétpracy
komorek organizacyjnych z 10D.
2 Nalezy dokonac aktualizacji zapiséw Polityki, | 31 grudnia 2019 | Ryzyko o

poprzez wprowadzenie zapisow  oraz charakterze
mechanizméw umozliwiajgcych rejestrowanie Srednim
i biezgce zarzadzanie zgodami na (i’ ")

przetwarzanie danych osobowych. Realizacja
zalecenia powinna obejmowaé okreélenie
tzw. ,stanu zerowego” w zakresie rejestru zgdd
na przetwarzanie danych osobowych.

3 Nalezy dokona¢ oceny skutkéw dla ochrony | 31 grudnia 2019 | Ryzyko o
danych, zawierajagcej elementy okreslone charakterze
w tresci art. 35 ust. 7 Rozporzadzenia RODO, Srednim
i, (& &)

- systematyczny opis planowanych operacji
przetwarzania i celow przetwarzania, w tym
(gdy ma to zastosowanie) prawnie
uzasadnionych interesow realizowanych przez
Administratora,

- oceng, czy operacje przetwarzania s3
niezbgdne oraz proporcjonalne w stosunku do
celow,

- oceneg ryzyka naruszenia praw lub wolnosci
0s06b, ktorych dane dotycza,
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Sprawozdanie nr 1/2019 — Urzgd Miejski w Gotdapi

Dostosowanie Urzedu Miejskiego w Gotdapi do wymogéw ogdlnego rozporzgdzenia

o ochronie danych (RODO) oraz do wymogow KR! za okres od 2018 r. do dnia audytu

- srodki planowane w celu zaradzenia ryzyku, w
tym zabezpieczenia oraz Srodki
i mechanizmy  bezpieczeistwa  majace
zapewnic ochrone danych osobowych.

4 Nalezy przeprowadzi¢c kompleksowa analize | 31 grudnia 2019 | Ryzyko o
ryzyka utraty integralnosci, dostepnosci lub charakterze
poufnosdci informacji. Proces identyfikacji, srednim
analizy i oceny ryzyka powinien by¢ powigzany &F &)

z oceng ryzyka oceny skutkéw dla ochrony
danych, zawierajacej elementy okreslone
w tresci art. 35 ust. 7 Rozporzgdzenia RODO.

5* | Nalezy rozwazyc wykorzystanie -—e- Ryzyko o
ogdlnodostepnego oraz darmowego charakterze
oprogramowania  typu  ,open  source” niskim (@)
umozliwiajgcego ewidencjonowanie urzadzen
i no$nikéw informacji. Audytor rekomenduje
wykorzystanie narzedzia producent GLP!I

6 Nalezy dokona¢ opracowania i wdrozenia | 31 grudnia 2019 Ryzyko o

regulacji  definiujgcych zasady zgtaszania
i postepowania z incydentami naruszenia
bezpieczenstwa informacji oraz ewentualnych
zasad wspotpracy z cert.gov.pl.

charakterze
srednim

F &)

Skala ryzyka: @ niskie, @ @ srednie, & & & wysokie, B krytyczne

* - rekomendacja ma charakter fakultatywny. Decyzja o wdrozenieu rekomendacji nalezy do kierownika

jednostki audytowanej.

3

] -
Zapoznatem sig ze
sprawozdaniem:

BU !STRZ

GOLDAPI
1507 208
Tomakz Luto ™ 07. 2018
Burmistrz Gminy Gotdap
(Idata i podpis)
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